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INTRODUCCION

La Fundacion de Educacion Superior Alberto Merani se destaca por su liderazgo en la
formacion de tecnoélogos en investigacion criminal y ciencias forenses, acumulando mas
de 20 anos de experiencia.

En 2017, la Fundacion organizé su primer Congreso Internacional en Investigacion Criminal
y Analisis Juridicoen colaboracion con la empresa Vergara Padilla International Group. La
segunda edicion, realizada en 2018, se enfocd en laseguridad publica. Un ano después, en
2019, tuvolugareltercer Congreso Internacional con el tema de Cibercriminalidad, contando
con la participacion de ponentes nacionales e internacionales. La cuarta edicion, celebrada
en 2020, se centréoen latransformacion digital. En 2021, la quinta edicion abordd el uso de
armas letalesynoletales en el ambitocivil. La sexta edicion, realizada en 2022, se dedico al
Cibercrimen.

La séptima edicion del Congreso Internacional de Criminalistica, que se celebra este
ano, explora la Deep Web, un tema de creciente relevancia en un mundo cada vez mas
hiperconectado.

avalada por el Ministerio «




Palabras de apertura:

Rectora

Olga Patricia Parra Sarmiento

Muy buenos dias a todos. La Fundacion de
Educacion Superior Alberto Merani les da
una calida bienvenida a nuestro séptimo
Congreso Internacional de Investigacion
Criminal, titulado “Mas alla de lo visible:
Reflexiones en torno a la Deep Web en
un mundo interconectado”. Es un honor y
privilegio contar con su presencia hoy.

Expresamos un sincero agradecimiento
a todos los asistentes, desde estudiantes
de nuestra institucion y otras casas de
estudio, hasta destacados representantes
de empresas publicas y privadas del
sector. También agradecemos a nuestros
respetados docentes del programa
de investigacion criminal y al personal
administrativo por sucompromisoy apoyo.

Este Congreso noseria posible sin la valiosa
contribucion de nuestros conferencistas
nacionales e internacionales, cuyo amplio
bagajeacadémicoyexperienciaprofesional
enriqueceran nuestras reflexiones sobre la
Deep Web vy su relevancia en un mundo
interconectado.

La Deep Web, un mundo virtual mas
alla de la superficie de internet, plantea
desafios y oportunidades Unicos para la
investigacion criminal.

Es un espacio donde se entrelazan el
anonimato, los retos de ciberseguridad, la
privacidad y la actividad delictiva.

Comprender qué es la Deep Web es un
reto para quienes tratamos de hacer del
mundo un lugar seguro para todos, pues
ese conocimiento es esencial para abordar
cuestiones que van desde la proteccion de
datos hasta la seguridad nacional.

Estudiar y difundir estos conocimientos es
fundamental no solo para investigadores
y profesionales del ambito criminal, sino
también para la sociedad en su conjunto.
A medida que nuestra vida diaria se vuelve
mas interconectada, es imperativo estar
informados sobre los desafios y riesgos
que representa este entorno. Solo a través
del conocimientoy la conciencia podemos
desarrollar estrategias efectivas para
abordar los problemas de este entorno en
constante evolucion.

Durante el dia de hoy, profundizaremos
en los aspectos éticos, legales y técnicos
relacionadosconlaDeepWeb.Exploraremos
como la investigacion criminal puede
aprovechar las oportunidades que ofrece
este espacioal mismotiempo que enfrenta
sus desafios.

En nombre de nuestra institucion,
agradecemos a los miembros del equipo
de la fundacion que organizaron este
evento, tanto desde el area académica
como desde las areas administrativa, de
comunicaciones y logistica. Su dedicacion
y esfuerzo incansables han hecho posible
que estemos aqui hoy. Muchas gracias a
todos.

Bienvenidos a este emocionante viaje
de conocimiento. Este Congreso es para
ustedesy por ustedes, y esperamos estar a
la altura de sus expectativas.




Palabras de apertura: Coordinador

Daniel Alejandro Rivera Marin.

Estimados miembros de la comunidad
meranista, distinguidos visitantes, directivos
de la Fundacion de Educacion Superior
Alberto Merani, estudiantes, docentes,
comunidad académica en general y
respetados investigadores criminales:

Es un placer darles la bienvenida a este
importante evento. Hablar de la Deep Web
es abordar un tema de gran actualidad y
relevancia para la investigacion criminal.
Estecampo nos desafia aadaptar nuestros
meétodos tradicionales al entorno digital,
especialmente en lo que respecta al
cibercrimen,con el objetivode esclarecer la
verdady hacer justicia en nuevos contextos.

El propodsito fundamental de este Congreso
esfomentarelaprendizaje, el conocimiento
y la creacién de conexiones profesionales.
Nos encontramos en un momento crucial,

preparandonos para el futuro de la
investigacion criminal, un campo que
demandara cada vez mas excelencia de
nuestra parte. Esta excelencia, sin duda,
tendra un impacto significativo en nuestra
sociedad.

Los invito a participar activamente en este
evento, que va mas alla de ser un simple
encuentro académico. Nuestro objetivo es
que, al finalizar, todos nos vayamos con la
satisfaccion de haber ampliado nuestros
conocimientos y perspectivas. Disfruten
de las presentaciones, aprendan de ellasy
establezcan nuevasrelaciones profesionales
Recuerden que un investigador eficaz no
se limita a su oficina o grupo inmediato
de trabajo, sino que forma parte de una
comunidad con lague se relaciona.

Les doy nuevamente la bienvenida y les
deseo una experiencia enriquecedora.
Muchas gracias por su presencia y
participacion.




CONFERENCIAS

LA INVESTIGACION CRIMINAL DIGITAL EN LA DEEP WEB

YEFRIN GARAVITO - Colombia

Ingeniero de Sistemas, con maestria en
Criminologiay Victimologia, e Investigacion
Criminal de |la Escuela de Posgrados de la
Policia Nacional de Colombia. Perfilador
criminal certificado por la ABPIAFC,
criminalista con licencia del Consejo
Superior de la Judicatura de Colombia.
Cuenta con once anosde experienciacomo
investigador y perito testigo en juzgados
de circuito, especializados, tribunales
superiores y ante la Corte Suprema de
Justicia. Ha sido ponente internacional en
el area de investigacion criminal y ciencias
forenses con instituci nes publicas, privadas
y de policia judicial tanto en Colombia,
Perd, Argentina, México y otros paises,
tambiénse hadesempenadocomodocente
universitario.

COMO HERRAMIENTA DE CIBERPATRULLAIJE




La creciente relevancia del ciberespacio
en las actividades delictivas ha llevado a la
necesidad de desarrollar nuevas estrategias
y herramientas de investigacion criminal.
En este contexto, el ciberpatrullaje y la
investigacion en la Deep Web emergen
como elementos clave parala prevenciony
persecucion de delitos informaticos.

Elciberpatrullaje sedefine comolaactividad
realizada por las fuerzas del orden para
monitorear el ciberespacio en busca de
actividadesiilicitas. Esta practica se havuelto
fundamental debido a que gran parte de
las amenazas identificadas por Interpol
como prioritarias a nivel global tienen
un componente cibernético. Entre estas
amenazas destacan el lavado de dinero, el
ransomware, el phishing, las estafasenlinea,
el fraude financiero, la explotacion sexual
de menores en linea y las intrusiones en
sistemas informaticos.

La Deep Web, o internet profundo, juega
un papel crucial en este escenario. A
diferencia del internet superficial que
conocemos cotidianamente, la Deep Web
contiene informacion no indexada por los
buscadoresconvencionales. Aunque notoda
la informacién en la Deep Web es ilicita, su
naturaleza no indexada la convierte en un
espacio propicio para actividades delictivas.
Mas alla de la Deep Web se encuentra la
Dark Web, que si alberga en gran medida
contenidoilegalymercados negrosdigitales.

Paraabordar estosdesafios, las autoridades
han desarrollado marcos legales y técnicas
especializadas. En Colombia, por ejemplo,
el Centro Cibernético Policial tiene entre
sus funciones realizar ciberpatrullajes las
24 horas del dia, los 7 dias de la semana.
Esta actividad se fundamenta en diversas
normativas, como el CONPES 3701 de
2011 que establecio los lineamientos de
ciberseguridady ciberdefensa para el pais.
La investigacion criminal informatica se
basaen elanalisisde fuentesdeinformacion
tecnologica que pueden ser utilizadas en
procesos judiciales.

Estasfuentesincluyenregistros de llamadas,

registros de conexion a internet, bases de
datosy,de manera destacada, lainteligencia
defuentesabiertas (OSINT por sussiglasen
inglés).

El OSINT se ha convertido en una
herramienta fundamental para el
ciberpatrullaje. Mediante el uso de software
especializado, los investigadores pueden
monitorear palabras clave en fuentes
abiertas de internet para detectar posibles
amenazas o actividades delictivas. Esta
técnica permite, por ejemplo, prevenir rinas
entre adolescentesal detectar convocatorias
en redes sociales. Sin embargo, el uso
de estas herramientas plantea desafios
éticosylegales. Esfundamental establecer
limites claros para evitarvulnerar derechos
fundamentales como la privacidad. El
ciberpatrullaje debe entendersecomouna
actividad preventiva, similar a la presencia
policial en las calles, y no como una
recopilacion indiscriminadade informacion
personal.

Otro aspecto crucial es la distincion entre
el agente encubierto virtual y el agente
provocador. El agente encubierto tiene
la tarea de infiltrarse en organizaciones
criminales en linea, lo que puede implicar
manejar material ilicito. Es esencial que estas
operaciones se realicen dentro del marco
legal y con los controles adecuados para
evitarcaer en practicasde entrampamiento.

La eficacia del ciberpatrullaje es un tema
de debate. Aunque se han reportado
reducciones en los delitos informaticos, la
magnitud del ciberespacio hace que los
recursos actuales sean insuficientes. Se
requiere una mayor inversion en personal
especializado, capacitaciony herramientas
tecnoldégicas para hacer frentea la creciente
sofisticacion de los ciberdelincuentes.

Entre losretos que enfrenta el ciberpatrullaje
se encuentra la necesidad mecanismos
efectivos de colaboracion entre diferentes
paises. Iniciativas como el Convenio
de Budapest sobre Ciberdelincuencia
proporcionan un marco para esta
cooperacion.



Ademas, los investigadores deben estar
preparados para enfrentar los desafios
técnicos que presenta la Deep Web. Esto
incluye el manejo de criptomonedas, el uso
deredesandnimascomo Tor,ylacapacidad
de navegaren forosymercados ilegales en
linea. También esfundamental desarrollar
habilidades en analisis de metadatos y
técnicas forenses digitales para extraery
validar evidencias.

La formacion de los agentes de
ciberpatrullaje debe ser integral. Ademas
de conocimientos técnicos en informatica
yredes, es necesarioguedominen idiomas
extranjeros,yaque gran partedel contenido
ilicito en la Deep Web no esta en espanol.
También debentenerunasdlidaformacion
legal para asegurar gue sus actividades se
mantengan dentro del marco juridico.

En conclusion, el ciberpatrullaje y la
investigacion en la Deep Web se han
convertidoen herramientasindispensables
para la lucha contra el cibercrimen. Sin
embargo, su implementacion efectiva
requiere un delicado equilibrio entre la
necesidad de seguridad y el respeto a los
derechos fundamentales.

Es necesario continuar desarrollando
marcos legales y éticos claros, invertir
en formacioén y tecnologia, y fomentar la
cooperacioninternacional para hacerfrente
a los desafios que plantea la delincuencia
en elciberespacio.

IDENTIFICACION, OBTENCION
Y ANALISIS DE EVIDENCIAS

EN LA DEEP WEB

SALVADOR SAMPER ALANA-Espafa

Informatico forense con amplia experiencia
como analista para diferentes agencias
a nivel internacional en el combate del
ciber crimen. Miembro del Center for
Cybercrime Investigation and Cyber
Security, Center for Sciences CIC, Boston
University of the United States of America.
Fundadordel International Observatory of
Computer Crime, cofundador de “Escolta
Digital” (primer protocolo europeo de
proteccion digital dirigido a la defensa del
Estado y activos relevantes). Actualmente
se desempena como presidente
del Observatorio Espafol de Delitos
Informaticos (OEDI), entidad referencial
en el estudio, analisis y combate de los
ciber delitos tanto a nivel nacional como
internacional, contando, ademas, con la
primera red de atencidon temprana a las
victimas en multiples ciudades.



La ciberseguridad se enfrenta a desafios
cada vez mas complejos en la era digital,
especialmente en lo que respecta a la
identificacion, obtencion y analisis de
evidenciasenla Deep Web. Las actividades
ilicitas en internet representan un
problema global que requiere un enfoque
multidisciplinar y una cooperacion
internacional sin precedentes.

El panorama actual de la ciberdelincuencia
se caracteriza por la persistencia y
sofisticacion de los mercados ilegales en
linea. Estos operan las 24 horas del dia,
los siete dias de la semana, utilizando
criptomonedas para sus transacciones, lo
que dificulta su rastreo y persecucion. Los
principales ambitos de actividad criminal
en el ciberespacio incluyen la venta de
drogas,armas y datos robados; el fraude y
robo de identidad; la pornografia infantil;
los ciberataquesy servicios de hacking; y la
contratacion de diversos servicios ilegales.

Paracomprender lamagnitud del problema,
es crucial reconocer que internet no esun
espacio homogéneo, sino que se compone
de distintos estratos. Mas alla del Internet
superficial de uso cotidiano, existe la Deep
Web, que alberga informacién noindexada
gue requiere accesos especificos, y la Dark
Web, donde se concentra gran parte de la
actividad ilicita através deredes cifradas.

Elcrecimiento exponencial de la economia
criminal en internet entre 2015 y 2020 ha
sido alarmante. Plataformas como Hydra
Market han demostradola capacidad delas
organizaciones criminales para desarrollar
sofisticados sistemas de reputacion y
confianza, emulando modelos de negocio
legitimos en entornos digitales opacos.

Las redes criminales han aprovechado
las tecnologias de la informacion y
comunicacion para promocionar sus
actividades, reclutar nuevos miembros y
comunicarse con clientes potenciales. Esta
adaptacion les ha permitido consolidar su
poder y aumentar sus ingresos ilicitos de
manera significativa.

Frente a esta realidad, se hace evidente

la necesidad de un enfoque integral
y colaborativo en la lucha contra el
cibercrimen. Una estrategia efectiva debe
basarse envarios pilares fundamentales:

1. Investigacion rigurosa de las estructuras
y actividades criminales en el ciberespacio.

2. Coordinacion efectiva entre agencias
y organizaciones internacionales para
compartir informaciéon y recursos.

3. Desarrollo y uso de tecnologia avanzada
parala recopilaciéony analisis de evidencias
digitales.

4. Implementacionde acciones estratégicas
proactivas que se anticipen a las tacticas
criminales.

5.Programasde prevenciony sensibilizacion
ciudadana sobre losriesgos en linea.

Los avances en herramientas forenses
digitales, como sistemas capaces de obtener
yanalizar evidencias de diversas plataformas
como Telegram, WhatsApp o TikTok, son
cruciales en esta lucha. Sin embargo,
también plantean desafios en términos de
privacidad y derechos digitales que deben
ser cuidadosamente considerados.

Laregulacion efectiva de lasredes socialesy
la Deep Web enfrenta numerosos obstaculos
legales ytécnicos. La persecucion de delitos
transnacionales se complica debido a la
volatilidad de las evidencias digitales, las
dificultades de cooperacién internacional
y el rapido avance tecnoldgico que
constantemente superalos marcos legales
existentes.

Es imperativo fomentar la colaboracion
entre especialistas técnicosyjuridicos para
desarrollar marcos regulatorios efectivos
y adaptables. Asimismo, es necesario
anticiparyabordarelimpactode tecnologias
emergentescomo lainteligenciaartificial,no
solo en el ambito de laciberseguridad, sino
endiversos aspectossocialesy economicos.

El ecosistema digital contemporaneo
difumina las fronteras entre lo legal y lo
ilegal, planteando dilemas significativos
en términos de privacidad y libertad de
informacion.



La Deep Web y la Dark Web, si bien
ofrecenoportunidades para actividades
criminales, también suscitan debates
importantes sobre el equilibrio entre
seguridadyderechosindividualesenlaera
digital.

La dimensiéon econdmica del cibercrimen
merece especial atencion. Las
organizaciones criminales han demostrado
una notable capacidad para adaptar
modelosde negocio tradicionalesalentorno
digital. Este fenomenosubrayala necesidad
de enfoques que trasciendan la mera
persecucion penal,abordando también los
incentivos econdmicos que sustentan estas
actividadesiilicitas.

Los avances en capacidades forenses
digitales son notables, pero también
evidencian una constante carrera
tecnologica entre las fuerzas del orden
y los grupos criminales. Este escenario
plantea el desafiode mantener un equilibrio
entre lainnovacion en ciberseguridad y la
proteccion de derechos fundamentales
como laintimidad.

Los desafios regulatorios y el impacto
de tecnologias emergentes como la
inteligencia artificial abren importantes
lineas de debate en el campo de la
ciberseguridad. Se hace patente la
necesidad de desarrollar marcos normativos
flexiblesy adaptables, capacesderesponder
a un panorama tecnoldgico en rapida
evolucion. Asimismo, es crucial considerar
las implicaciones éticas y sociales mas
amplias de estas tecnologias, mas alla
de su mera aplicaciéon en el ambito de la
seguridad.

En conclusién, el panorama actual
de la ciberseguridad presenta retos
complejos que requieren un enfoque
multidimensional. La lucha contra el
cibercrimen debe abarcar aspectos
técnicos, legales, econdmicos y sociales
para ser efectiva. Al mismo tiempo, es
fundamental mantener una reflexiéon
continua sobre el papel de latecnologiaen
la sociedad contemporaneay la necesidad
deenfoques éticosyresponsablesensude-

arrollo y aplicacién. Solo a través de una
comprension profunda de estos desafiosy
una colaboracion internacional sostenida
podremos aspirar a un ciberespacio mas
seguroyequitativo paratodos.




LA DEEP WEBY LA
DARK WEB:
RIESGOS, CONTENIDOS
Y ACCESO

JOHN ROBERT CORREA - Colombia

Profesional en electréonica. Master
universitarioen Seguridad delas Tecnologias
delalnformacionyde lasComunicaciones.
Doctor en Sistemas de Informacién y
Doctor en Filosofiade la Universidad de las
Ameéricasydel Caribe en México.Conamplia
experienciaen seguridad de lainformacion
ylascomunicacioneseimplementacion de
modelos estratégicos decibersguridad de
la informacion. Se ha desempefiadocomo
perito ciberjudicial e investigador digital
forense.

En el ambito de la ciberseguridad, la
comprension de la Deep Web y de Dark
Web es fundamental para profesionales y
usuarios conscientes de laseguridad digital.

La Dark Web, un subconjunto de la Deep
Web, es accesible Unicamente mediante
software especializado, siendo TOR (The
Onion Router) el mas conocido. TOR se
define como una red de servidores que
facilita el acceso a sitios ocultos dentro de
la Deep Weby la Dark Web. Es importante
destacar que, si bien TOR se asocia
comunmente con actividades ilicitas,
también es una herramienta valiosa para
periodistas, expertos en inteligencia civil y
otros profesionales que requieren realizar
investigaciones sensibles o acceder a
informacion protegida.

Unconcepto clave en la estructura de estas
redesesel “nodo”, definido como un punto
de conexion que permite la interaccion
con otros espacios en el ciberespacio. En
el contexto de TOR, los nodos forman una
malla compleja que facilita la navegacion
anonima, caracteristica esencial de estas
redes ocultas.

Laconfiguraciondeunentornoseguro para
navegar en la Deep Web utilizando TOR
implica varios pasos técnicos:

1. Actualizacién del sistema operativo
(preferiblemente Linux).

2. Instalacion de librerias y herramientas
especificas (Terminator, TOR, NYX, CURL).

3. Configuraciéon de Python y scripts
necesarios.

4. Inicioy verificacion de los servicios TOR.

Es crucial el uso de un proxy reverso (NYX)
para ocultar la IP real del usuario y asignar
una IP de la Deep Web. Adicionalmente,
la herramienta Torsocks convierte la IP en
unadirecciénoculta,dificultandosu rastreo
desde lainternet superficial.



Un experimento de captura de trafico en
la Deep Web, realizado durante solo 20
minutos, reveld datos sorprendentes:

- Se capturaron 11,625 direcciones IP de |la
red oscura.

- Se identificaron nodos externos y nodos
“full”.

- Se analizaron puertos, banderas activas y
versiones de TOR utilizadas.

- Se detectaron direcciones IP tanto en
formato IPv4 como IPv6.

Este experimento demostré la inmensa
cantidad de informaciéon que circula
en estas redes, con una captura de
aproximadamente 280 GB de datos en ese
breve periodo.

Los riesgos asociados con la exposicion de
informacion personal en internet, tanto en
la superficie como en las capas profundas,
son numerosos y significativos:

1. El uso indiscriminado de redes sociales
y la publicacion excesiva de informacion
personal.

2. Las vulnerabilidades inherentes a los
dispositivos loT (Internet of Things).

3. La captura y analisis de metadatos por
parte de terceros.

4. La suplantacion de identidad y diversas
amenazas cibernéticas

La mayoria de los wusuarios no son
plenamente conscientes de cémo su
informacion es recopilada y utilizada, lo
gue aumenta su vulnerabilidad tantoen la
Internet superficial como en la Deep Web.
Enelcontextode lainvestigacionen la Dark
Web, las técnicas de OSINT (Open Source
Intelligence) juegan un papel crucial. Se
destaca una herramienta denominada
“preforman OSINT", como una de las
mas potentes disponibles en TOR para
realizar busquedas avanzadas y analisis
de informacion. Sin embargo, para evitar
vulnerar la privacidad de las personas
y mantener la integridad profesional
es importante utilizar las metodologias
adecuadasy respetar los marcos legales al



realizar investigacionesen fuentes abiertas
ycerradas.

Las métricas presentadassobreelusode la
Deep Web son alarmantes:

- Mas de 100,000 conexiones a nivel de
navegadoren 20 minutos

-20 GB de trafico para descargar datos en
el mismo periodo

- 8,000 servidores activos entregando
informacion constantemente

- Masde 7,500,000 usuariosconectados

Estas cifras ilustran la magnitud y el
alcance delas actividades en la Deep Web,
resaltando la necesidad imperiosa de una
mayor concienciay seguridad en el uso de
internet.

Ante estos desafios, se proponen varias
recomendaciones:

1.Ejercer cautela al publicarinformacionen
redes sociales.

2. Utilizar filtros y configuraciones de
seguridad robustas al navegar en la Deep
Web.

3. Emplear maquinas virtuales vy
capas adicionales de seguridad para
investigaciones en la Dark Web.

4. Desarrollar y fomentar una cultura de
proteccion de datos personales.

5. Verificar meticulosamente los términos
y condiciones de las plataformas en linea
antesde utilizarlas.

Es fundamental reconocer que, si bien la
Deep Weby la Dark Web presentan riesgos
significativos, también son herramientas
valiosas parala investigacion yel periodismo
cuando se utilizande maneraresponsabley
ética. Lacomunidad deciberseguridad debe
mantenerse en constante actualizacion
y desarrollar estrategias cada vez mas
efectivas para protegerlainformaciéonenun
panorama digital en constante evolucion.

Enconclusiéon, lacomprensiony el manejo
adecuado de la Deep Web y la Dark Web
son cruciales en la era digital actual. Estos
espacios ocultos de internet representan
tanto oportunidades como amenazas, y
suU navegacion requiere conocimientos
técnicosavanzadosy unaaguda conciencia
de los riesgos involucrados. La educacion
continua, la implementacion de medidas
de seguridad robustas y el uso ético de
estas tecnologias son fundamentales
para aprovechar su potencial mientras se
mitigan los peligros asociados. A medida
que la tecnologia evoluciona, también lo
hacen lastécnicasde losciberdelincuentes,
por lo que la vigilancia y la adaptacion
constantes son imperativas en el campo
de laciberseguridad.




VALIDEZ PROBATORIA DE LA EVIDENCIA DIGITAL Y APLICABILIDAD
DEL CONVENIO DE BUDAPEST CONTRA LA CIBERCRIMINALIDAD

DAVID CARDONA - Colombia

Presidente en The International Asociation
Identification [Al division Colombia, en
el subcomité de informatica forense. Se
ha desempenado como conferencista
internacional en temas de derecho de |la
ciberseguridad y entornos digitales, y en
derechointernacional humanitario.

Docente universitario en pregrado y
posgrado en la Universidad Auténoma de
Meéxico, Universidad Vizcaya delas Américas
de México, Ministerio del Interior del Pery,
Universidad Los Libertadores, Universidad
de Manizales, entre otras. Exdetective de
la Republica, exfuncionario de la Fiscalia
Ceneral de la Nacion de Colombia y
el Departamento Administrativo de
Seguridad, donde elaboré por mas de 16
anos.

El avance acelerado de la era digital,
impulsado por la pandemia, ha planteado
nuevos desafios en el ambito de la
ciberseguridad y el derecho digital. En este
contexto, la validez probatoriade laevidencia
digital, la aplicabilidad del Convenio de
Budapest contra la cibercriminalidad y
las implicaciones legales de las nuevas
tecnologias sontemas cruciales.

En primer lugar, es importante distinguir
entre evidencia digital y dispositivos
electronicos. La evidencia digital se define
como lainformacionylosdatos almacenados
en medios digitales, no los dispositivos en
si mismos. Esta distincion es fundamental
para la correctavaloracion de la evidencia en
procesos judiciales.

El Convenio de Budapest, al cual Colombia
adhirié en 2020, ha ampliadola definicion de



delitos informaticos, incluyendo no solo
aquellos que atentan contra la tecnologia,
sino también los que utilizan la tecnologia
como medio para cometer otros delitos.
Esto ha permitido abordarde maneramas
efectiva problemas como la pornografia
infantily ha establecido laresponsabilidad
penal de las personas juridicas en delitos
informaticos.

Es muy dificil garantizar la autoria en
la evidencia digital; es practicamente
imposible establecer mas alla de toda
dudarazonableque una personaespecifica
envié un mensaje o realizé una accién en
linea, debido a lafacilidad de suplantacion
y manipulaciéon de datos digitales. Esto
plantea desafios significativos para la
investigaciony el procesamiento de delitos
cibernéticos.

La extraterritorialidad plantea retos para
la recoleccion de evidencia digital. Con la
informacion almacenada en servidores
ubicados en diferentes paises, surge la
necesidad de cooperacion internacionaly la
aplicacion de tratadoscomoel Conveniode
Budapest paraaccedery utilizar legalmente
esta evidenciaen procesos judiciales.

La informatica forense y el papel de los
peritos en este campo son cruciales
para validar la evidencia digital ante los
tribunales. Los principios fundamentales
de la evidencia digital son: autenticidad,
integridad y disponibilidad futura. La
autenticidad se refiere a garantizar que
la evidencia proviene del lugar que se
afirma, la integridad asegura que no ha sido
alterada, yla disponibilidad futura permite
Su acceso posterior.

La Ley 527 de 1999 en Colombia, queregula
elcomercioelectronicoy laadmisibilidad de
la evidencia digital, ha tenido aplicaciones
inadecuadas y es obsoleta porgue no
aborda adecuadamente las realidades
tecnoldgicas actuales; por lo tanto, puede
llevar a decisiones judiciales problematicas.

Es necesario tener una legislacion mas
prospectiva en lugar de reactiva en el
ambito del derecho digital. Por ejemplo, el

articulo18.4dela Constitucion Espanolade
1978, preveiala necesidad de regular el uso
de la informatica para proteger derechos
fundamentales, mucho antes de la era de
Internet.

En cuanto a las implicaciones legales
de la inteligencia artificial, se requiere
una regulacién para establecer la
responsabilidad penaldelossistemasdelA.
El Libro BlancodelaInteligencia Artificialde
laUnion Europea esun punto de referencia
ético, aungque no vinculante para paises
fueradela UE.

Los derechos fundamentales digitales
(como el derecho a la desconexion digital
y el derecho a la proteccion de datos
personales) deben ser garantizados y
protegidos, pues su violacion puede tener
consecuencias graves, incluso afectando
derechos fundamentales como la salud y
lavida.

El derecho digital es de naturaleza digital
y, por lo tanto, se requiere una regulacion
internacional coherente. En esta via, el
Convenio de Budapest, que esta en su
tercer protocoloadicional, buscaestablecer
procedimientos a nivel mundial para
abordar los desafios del cibercrimen y la
evidenciadigital.




Enresumen, ante los desafios actuales en
elcampodelaciberseguridadyel derecho
digital,es necesarioactualizarlalegislacion,
mejorar la cooperacidén internacional y
desarrollar nuevas habilidades en el sistema
judicial para abordareficazmente los delitos
cibernéticos. Paratodoelloesimportantey
necesario desarrollar la informatica forense
ylograr una comprension mas profunda de
lastecnologias digitales en el ambito legal.
El derecho en |la era digital debe incluir la
regulacion de la inteligencia artificial, la
proteccion de derechos fundamentales
digitales,ylaadaptacion del sistema judicial
a las nuevas realidades tecnoldgicas. El
futuro ya esta aqui y el derecho debe
evolucionar rapidamente para mantenerse
al dia con los avances tecnologicos.

Los profesionales del derecho, los
legisladores y los expertos en tecnologia
tienen el reto de trabajar conjuntamente
para desarrollar marcos legales y
procedimientos que puedan abordar
eficazmente los desafios de la era digital.
El derecho digital es un campo en rapida
evolucion que requiere una atencion
continua y unaadaptacion constante para
garantizar la justicia y la seguridad en el
mundodigital.
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DESAFIOS Y EVOLUCION DE LA INFORMATICA FORENSE
EN LA ERA DE LA WEB PROFUNDA

RICARDO RODRIGUEZ - México

Licenciado en Informatica por el Instituto
Nacional de México,campus Tepic, posgrado
en Criminologia con énfasis en delitos
informaticos, especialidad en Grafoscopia
y Documentoscopia Forense, diplomados
en Ciudad Segura, Ciberseguridad, Ciber
criminologia, Informatica Forense, (ISC)2,
Autopsy, Ethical Hacking Foundation,
Ciberinteligencia con herramientas
OSINT, Certificacion CSFPC (Cibersecurity
Foundation) y Certificaciéon en Protection
Level Expert Cybercriminologist. Formacion
en docente, en evaluacion y desempeno
basado en modelos de educacion por
competencias, en procesos de formacion
de auditor en riesgo de Ciberseguridad
Empresarial, por CIC de la Universidad de
Boston.Cuenta con experiencia profesional
en el sector publico de los tres érdenes de
gobierno desu pais, hasido testigo experto
en el poder judicial de |la federacion de la
materia pericial de informatica forense,
cibercriminalidad y cibercriminologia
desde el afo 2017, director general de la
Consultoria THEOSMX.

La informatica forense es una disciplina
crucialenlainvestigacionyanalisisdedatos
almacenados en medios electronicos y
digitales. Suobjetivo principal esidentificar,
preservar, recuperar, analizar y presentar
datos validos en procesos legales. Este
campo enfrenta constantes desafios
debido a la rapida evolucién tecnoldégica
y la creciente complejidad de los delitos
cibernéticos.

Un aspecto fundamental de la informatica
forense es |la preservacion de la evidencia
digital. Este proceso implica asegurar
los elementos digitales desde su punto
de origen, manteniendo una cadena de
custodia rigurosa hasta su analisis. La
metodologiaempleada debe sersistematica
yreproducible, garantizando que diferentes
herramientasaplicadasal mismoconjunto
de datos produzcanresultados idénticos.
Elperito eninformatica forense se enfrenta
aretoscadavez mascomplejos. La evolucion
tecnologica ha llevado a la creaciéon de
dispositivos mas sofisticados y formas
de almacenamiento mas diversas, desde
equipos fisicos hasta servicios en la nube.
Ademas, la aparicion detecnologias como



la inteligencia artificial y el Internet de las
Cosas presenta nuevos desafios para la
recopilaciony analisis de evidencia digital.

La estructura de Internet también plantea
desafios significativos. Mas alla de la web
superficial,accesible a través de motoresde
busgueda convencionales, existen la Deep
Webyla Dark Web. La Deep Web contiene
informacion no indexada que requiere
autenticacion para su acceso, como bases
de datos académicas, gubernamentales
y corporativas. Por otro lado, la Dark Web
es un espacio mas restringido, accesible
solo mediante navegadores especificosy
frecuentemente asociado con actividades
ilicitas.

En el contexto de la Dark Web, los
investigadoresforensesdebenenfrentarse
a una serie de herramientas y técnicas
disenadas para garantizar el anonimatoy
dificultarelrastreo. Estasincluyen sistemas
operativos especializados, navegadores
cifrados, servicios de VPN, correos
electronicos desechables y generadores
de identidades falsas. Estas herramientas,
aungque pueden tener usos legitimos,
también facilitan actividadesilegalescomo
laventadedrogas,armasydatos personales
robados.

Los retos de la informatica forense en la
Deep Weby la Dark Web son multiples. En
primer lugar, las herramientas disponibles
para la investigacion forense pueden ser
costosas y requerir licencias especificas.
Ademas, el volumen de datos para analizar
esamenudoabrumador, loque demanda
software y hardware capaces de procesar
grandes cantidades de informacion en
tiempos limitados.

La ética juega un papel crucial en la
informatica forense. Los profesionales
en este campo deben mantener altos
estandares éticos para garantizar la
imparcialidad y confiabilidad de sus analisis.
Esto es particularmente importante dado
el caracter sensible de la informacién
manejada y las posibles consecuencias
legales de sus hallazgos.

Un aspecto importante para considerar es

la naturaleza cambiante de la Dark Web.
Los sitios en este espacio son efimeros,
aparecen y desaparecen rapidamente.
Estodificultalatareadelosinvestigadores,
gue deben adaptarse constantemente a
un entorno en evolucion. Ademas, la Dark
Web ofrece ventajascomolalibre expresion
y el activismo politico en regiones con
restricciones de libertad de expresion, lo
gue anade complejidad ética a la labor de
los investigadores forenses.

Para enfrentar estos desafios, se han
desarrollado herramientas especializadas.
Una de ellas es ONION SCAN, una
herramienta de codigo abierto disefiada
para analizarlared TOR (The Onion Router).
Estaherramienta ha permitidoinvestigar la
estructurayfuncionamientode lared TOR,
proporcionando informacion valiosa sobre
la duracién de los servidores, los enlaces
entre nodosy otros aspectos técnicos.




Otra técnica relevante es el Ataque Entry
Guard, que busca identificar y analizar
los nodos de entrada en la red TOR. Este
método intenta superar las capasdecifrado
gue caracterizan a la red TOR, aungue su
efectividad esta limitada por la naturaleza
dinamica y aleatoria de las conexiones en
estared.

El futurode la informatica forense apunta
hacia la integracién de tecnologias
cognitivas y predictivas. Estas tecnologias
permitiran desarrollar sistemas de
inteligencia avanzada capaces de tomar
decisiones y establecer controles mas
efectivos. La implementacion de firewalls
inteligentes y sistemas de deteccion de
amenazas basados eninteligencia artificial
sera crucial para mejorar la capacidad
de respuesta ante nuevas formas de
ciberdelincuencia.

Finalmente, lasherramientasde Inteligencia
de Fuentes Abiertas (OSINT) estanganando
relevancia en la informatica forense. Estas
herramientas permiten recopilary analizar
informacién disponible publicamente
en internet, lo que puede ser valioso para
investigaciones en la Deep Web y la Dark
Web.

En conclusion, la informatica forense se
enfrenta a desafios significativos en un
entorno digital en constante evolucion. La
combinacién de herramientas avanzadas,
metodologias rigurosas y un fuerte
compromiso ético es esencial para que
los profesionales en este campo puedan
enfrentar eficazmente las amenazas
cibernéticas actualesy futuras. Lacontinua
investigacion y desarrollo de nuevas
técnicas y tecnologias sera crucial para
mantener la eficacia de la informatica
forense en lalucha contraelcibercrimen.




HERRAMIENTAS FORENSES EN INVESTIGACIONES EN
DEEP WEB

SANTIAGOVILLAMILODDONE - Argentina

Abogado con MBA en Administracion y
Cestion de Empresas. Se ha desempenado
como abogado y asesor juridico en
diferentes estudios juridicos de su pais. Fue
docente del curso de Especializaciéon en
Cibercrimeny Ciberseguridad en |la Policia
Nacional del Ecuador, director de Escritorio
Espanol en China, encargado de Derecho
Corporativo, Derecho Laboral, Propiedad
Intelectual, Arbitraje e Impuestos. Se
desempefnacomo CEO MOBILedit Forensic
Express donde se ofrecen herramientas
forenses todo en uno, (extraccién de
informacion de celular y cloud, analisis
de datos y generador de reportes en una
sola solucién, adquisicion légica y fisica de
datos, analisis avanzado de aplicaciones,
recuperacion de datos eliminados,
actualizacionesen linea,compatibilidad con
la mayoriade los dispositivosy extracciones
concurrentes e interfazsencilla de utilizar).
Lo mas relevante de la compania es que
desarrolla softwares especializados en
investigacion del contenido de teléfonos
moviles.

Los relojes inteligentes son dispositivos
gue tienen una creciente importancia
como fuente de evidencia digital en
investigaciones criminales.

Los relojesinteligentes se han convertido
en los dispositivos portatiles mas
populares, con un mercado en rapido
crecimiento. Se proyecta que las ventas
alcanzaranlos130.000 millones de ddlares
para 2030. Estos dispositivos contienen
informacién unica y valiosa, incluyendo
datos biométricos, patrones de sueno,
ubicaciones detalladasy actividad fisica
del usuario. Su naturaleza personal y el
uso constante los convierten en fuentes
potenciales de evidencia que pueden no
estar disponiblesen otros dispositivos.

La herramienta MOBILedit Forensic,
desarrollada por la empresa Compelson
para la extraccion y analisis de datos
de relojes inteligentes, es utilizada por
organismos deseguridad y defensaanivel
internacional, incluyendo el FBI, Interpol
y Europol. Su capacidad de extraccion de
datosvariasegun lasmarcasdelosrelojes
inteligentes:



1. Samsung Galaxy Watch: permite extraer
contactos, llamadas, imagenes, audios,
documentos, aplicacionesy notificaciones,
incluyendo algunos datos borrados.

2. Garmin: ofrece extraccidén sin necesidad
decodigode acceso, incluyendo perfilesde
usuario, actividades fisicas detalladas, rutas
CPSy datos biométricos.

3. Apple Watch: permite extraer informacion
del dispositivo, lista de aplicaciones, fotos
con ubicaciones, grabacionesdevozy notas.

4. Otros modeloscomo Alcatel, TCL, Huawei,
Amazfity Suuntotambiénsoncompatibles
conla herramienta.

La importancia de considerar los relojes
inteligentes como fuentes potenciales de
evidencia en investigaciones criminales
radica en que estos dispositivos pueden
contener informacién crucial que no
se encuentra en teléfonos moviles,
especialmente en casos donde el teléfono
hasidodestruidoo no estadisponible.

Los siguientes son ejemplos de casos de
estudio que ilustran la relevancia de los
datos extraidos de relojes inteligentes en
investigaciones criminales:

1. Un asesino a sueldo utilizaba una
aplicacion encriptada en su teléfono, pero
las notificaciones quedaron registradas
en su reloj inteligente, proporcionando
evidencia crucial.

2. En un caso de homicidio, los datos de
ubicacion deun relojinteligente ayudaron
aexonerar aunasospechosa.

3. En un caso de robo donde los ladrones
utilizaronun Apple Watch como dispositivo
de rastreo GPS paralocalizar a su objetivo.

4. Un caso de pornografia infantil
descubierto a través de imagenes
almacenadasen un Apple Watch.

5. Un homicidio donde los mensajes
recuperados del reloj inteligente de la
victima proporcionaron evidencia crucial
paralacondena del perpetrador.

Es importante tener presente los
aspectos legales y procedimentales de
la recoleccion de evidencia digital. Un

codigo de practica criminal de Inglaterra
establece que los investigadores deben
seguir imparcialmente todas las lineas de
indagacion razonables, tanto a favor como
en contra del sospechoso. Esto implica
la necesidad de recolectar y analizar toda
la evidencia disponible, incluyendo la
proveniente de relojes inteligentes.

Para abordar eficazmente los delitos
cibernéticos que a menudo trascienden
fronteras, se requiere cooperacion entre
diferentes organismos de seguridad, tanto
anivel nacional comointernacional.

Es necesario que los investigadores
forenses estén preparados para analizar
datos de relojes inteligentes. Para ello es
recomendable adquirir herramientas
especializadas como MOBILedit Forensicy
kits de conexion paradiferentes modelosde
relojes inteligentes.




Enresumen, losrelojesinteligentes tienen
un papel cada vez mas significativo en
las investigaciones forenses digitales,
especialmente en las relacionadas con
delitos vinculados a la Deep Web y Dark
Web. Es importante estar al dia con
las nuevas tecnologias y herramientas
forenses para enfrentar los desafios de la
ciberdelincuencia moderna. La creciente
adopcion de relojes inteligentes y su
capacidad paraalmacenardatos personales
detallados los convierten en fuentes de
evidencia cada vez mas relevantes en
investigaciones criminales.

Las investigaciones digitalesdebentenerun
enfoque holistico, considerando todos los
dispositivos electronicos potencialmente
relevantes.

Losrelojesinteligentes, amenudo pasados
por alto, pueden proporcionar informacion
crucial que complemente oinclusosupere
la evidencia obtenida de teléfonos moviles
ycomputadoras.

Por todo esto, para los profesionales de
la seguridad cibernética y la informatica
forense es de suma importancia la
formacion continua y la actualizacién de
conocimientos. Amedida quelatecnologia
evolucionarapidamente,escrucialque los
investigadores se mantengan al tanto de
las nuevas fuentes de evidenciadigital y las
herramientasdisponibles para su analisis.




HERRAMIENTAS DE PREVENCION Y MITIGACION DE LOS

CIBERDELITOS Y AMENAZAS AL ESTADO EN LA WEB

WALTER ALEJANDRO LINARES GUERRA
- Colombia

Mayor de la Policia Nacional de Colombia
cononce anosde experiencia entecnologias
de la informaciéon en la Administracion
Policial. Especialista en Gerencia en
Telematica, Magister en Ciberseguridad e
Informatica Forense. Docente universitario
entemasrelacionadoscon ciberseguridad
yseguridadde lainformacion. Actualmente
se desempena como jefe del centro de
respuesta a incidentes informaticos de la
Presidenciade la Republica.

Elcibercrimenylaciberseguridad sontemas
decrecienterelevanciaen laactualidad. Con
elaumentodel usode tecnologiasdigitales,
los ciberdelitos se han incrementado
significativamente, representando una
amenaza para individuos, organizaciones
y gobiernos. Se examinaran las principales
modalidades de ciberataques, asi como
las herramientas y buenas practicas para
prevenirlosy mitigarlos.

Entre los ciberdelitos mas comunes se
encuentran el phishing, el smishing,
el vishing y el ransomware. El phishing
consisteen el envio de correoselectréonicos
fraudulentos que suplantan la identidad
de entidades legitimas para obtener
informacion confidencial. El smishing
utiliza mensajes de texto SMS con elmismo
propdsito. El vishing implica llamadas
telefonicas fraudulentas para enganar a
las victimas. El ransomware es un tipo de
malware que cifra los archivos del usuario
yexige unrescate para recuperarlos.

La ingenieria social juega un papel crucial
en estos ataques. Los ciberdelincuentes
estudian a sus objetivos a través de la
informacion que comparten en redes
sociales y otros medios digitales. Con
estos datos, elaboran mensajesy llamadas
personalizados que resultan mas
convincentes. Por ello, es fundamental
ser cauteloso con la informacién que se
publica en lineay verificar la autenticidad
de cualquier comunicacién sospechosa.
Para protegerse de estos ataques,
existen diversas herramientas y practicas
recomendadas:

1. Uso de contrasefas robustas:se aconseja
utilizar contrasefnas largas (minimo 8
caracteres), alfanumeéricas y unicas para
cada servicio. Evitar contrasenas obvias
basadasen informacion personal.



2. Autenticacién de doble factor: activar
esta funcién en todas las cuentas que
lo permitan, especialmente en correo
electronicoyredes sociales. Ahade una capa
extrade seguridad.

3.Actualizacionesde software: mantener el
sistema operativoy todas las aplicaciones
actualizadas paracorregirvulnerabilidades
conocidas.

4. Copias de seguridad: realizar
periddicamente copias de seguridad de
la informacién importante en dispositivos
externos o enla nube.

5. Cifrado de dispositivos: utilizar
herramientas como BitLocker para
cifrar discos duros y memorias USB con
informacion sensible.

6. Precaucion en redes publicas: evitar
acceder acuentasbancariasoinformacion

confidencial cuando se utilizan redes Wi-Fi
publicas.

7.Educacionyconcienciacion: mantenerse
informado sobre las ultimas amenazas y
técnicas de ingenieria social.

Esimportante destacar quelosciberataques
no solo afectan a individuos, sino que
pueden tener consecuencias graves para
organizaciones y gobiernos. Un ejemplo
reciente es el ataque ransomware a la
empresa IFX en Colombia, que afectd a 22
entidadesestatales, incluyendo el Ministerio
de Salud y la rama judicial. Este incidente
resalta la importancia de implementar
medidas de ciberseguridad robustas en
infraestructurascriticas.

Otro aspecto preocupante es el aumento
de delitos relacionados con la explotacion
sexual de menores en linea. El grooming,
donde adultos se hacen pasar por
menores para ganar la confianza de ninos
y adolescentes con fines sexuales, es una
practica cadavez mascomun.Escrucialque
padres y educadores estén atentos a estas
amenazasy eduquen alos menores sobre
losriesgos en linea.
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Para combatir estos delitos, existen canales
oficiales de denuncia como el CAl virtual
de la Policia Nacional, la pagina web
de la Fiscalia para denuncias de delitos
informaticos, y la linea 141 del Instituto
Colombiano de Bienestar Familiar para
casosde explotacion sexual de menores.

En conclusion, la ciberseguridad es
una responsabilidad compartida entre
individuos, organizacionesy gobiernos. La
implementacion de buenas practicas y el
uso de herramientas de seguridad pueden
reducir significativamente el riesgo de ser
victima de ciberataques. Sin embargo,
es igualmente importante mantenerse
informado y alerta, ya que las técnicas
de los ciberdelincuentes evolucionan
constantemente.

La educacién y la concienciacién son
fundamentales para crear una cultura
de ciberseguridad. Esto implica no solo
conocer lasamenazasy como protegerse,
sino también entender el valor de la
informacion personal y ser responsable
en su manejo. Las organizaciones deben
invertir en la formacion de sus empleados
y en la implementacion de politicas de
seguridad robustas.

Asimismo, es necesario unenfoque proactivo
en la proteccionde infraestructurascriticas
y servicios esenciales. Losgobiernosdeben
trabajar en estrecha colaboracion con el
sector privado para desarrollar estrategias
de ciberseguridad nacionalesy fortalecer la
resilienciaante ataquescibernéticosa gran
escala.

A medida que avanzamos hacia un mundo
cada vez mas digitalizado, la importancia
de la ciberseguridad seguira creciendo.
Es esencial que tanto individuos como
organizaciones se adapten a este nuevo
panorama de amenazas y adopten una
mentalidad de seguridad en todas sus
interaccionesdigitales. Solo a través de un
esfuerzo colectivo y continuo podremos
crear un ciberespacio mas seguro para
todos.




DELITOS CIBERNETICOS Y CIBERDELINCUENCIA EN LA DEEP WEB,
UN ESCENARIO DE RETOS LOGICOS EN MATERIA DE INVESTIGACION

ALDAIR JOSE BUENO - Colombia

Abogado especialista en derecho
penal, crimen organizado, corrupcion y
terrorismodelauniversidad de Salamanca
Espana, Magister en Derechos Humanos
y Derecho Internacional de los Conflictos
Armadosde la Escuela Superior de Guerra.
Cuenta con experiencia en el estudio,
analisis, defensa y asesoria en los delitos
informaticos; es asesor empresarial en
planesdecumplimiento parala exoneracion
de la responsabilidad de la persona
juridica en materia de cibercriminalidad.
Profesor universitario en el ambito
nacional e internacional, investigador
en ciberconflictos armados, conductas
que afectan a la comunidad respecto de
sus derechos fundamentales digitales.
Analista de conductas ciberterroristas,
neuroderechos e inteligencias artificiales.
Exasesor juridico del Ejercito Nacional de
Colombia, asesor de la Alta Consejeria para
la Paz y el Postconflicto, actual CEO del
Instituto Iberoamericano de Derecho Digital
y de la Ciberseguridad, desarrollador de
movimientos académicos de cibercultura.

El ciberespacio se ha convertido en
un escenario complejo que plantea
numerosos desafios en materia de
seguridad yregulacion. Lasociedad actual
se caracteriza por una hiperdigitalizacion
creciente, donde las interacciones y
transacciones en linea son cada vez mas
frecuentesysofisticadas. En este contexto,
esfundamentalcomprenderlaestructura
y dinamica de Internet, asi como las
amenazasy riesgos asociados.

Internet puede dividirse en tres niveles
principales: la surface web o web
superficial, la deep web o web profunda,
yladarkweb o web oscura. La surface web
es la parte visible y accesible a través de
motores de busqueda convencionales,
donde se desarrollan la mayoria de
las actividades cotidianas en linea.
La deep web, por su parte, contiene
informacién no indexada y requiere
autenticacién para acceder, siendo
utilizada por universidades, gobiernosy
otras instituciones para almacenar datos
sensibles. Finalmente, la dark web es un
espacio altamente encriptadoyanénimo
donde proliferan actividadesiilicitas.



La ciberdelincuencia aprovecha las
caracteristicasdeanonimatoyencriptacion
de la deep web y la dark web para llevar a
cabo sus operaciones. Esto plantea serios
retos para la investigacion y persecucion
de delitos cibernéticos, ya que resulta dificil
rastrearelorigen de losataques eidentificar
a los responsables. Ademas, la naturaleza
transnacional de Internet complica aun
mas lalabor de las autoridades, al involucrar
multiples jurisdicciones.

Entre los casos mas notorios de
ciberdelincuencia destacan Silk Road, un
mercado negro en linea desmantelado
en 2013, y las operaciones Pacifier
y AlphaBay-Hansa, enfocadas en
combatir redes de pornografia infantil
y narcotrafico respectivamente. Estos
ejemplosilustran lacomplejidadyalcance
global de las actividades delictivas en el
ciberespacio, asi como la necesidad de
cooperacion internacional para hacerles
frente. Un fendmeno emergente que
genera preocupacion es el uso malicioso
de la inteligencia artificial (IA) con fines
delictivos. Se han documentado casos de
manipulacion de imagenes mediante IA
para crear contenido sexual no consentido,
lo que plantea nuevos dilemas éticos y
legales. La legislacion actual en muchos
paises no contempla adecuadamente estos
escenarios, dejandovaciosjuridicos que los
ciberdelincuentes pueden explotar.

Para enfrentar estos desafios, es necesario
adoptar un enfoque integral que combine
avancestecnologicos, marcos regulatorios
actualizadosy cooperacioninternacional.

Algunas medidas propuestas incluyen:

1. Implementar de tecnologias avanzadas
de monitoreo y analisis en tiempo real de
actividades sospechosasen lared.

2. Desarrollar de herramientas de
inteligencia artificial y aprendizaje
automatico para detectar y prevenir
ciberataques.
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lo que plantea nuevos dilemas éticos y
legales. La legislacion actual en muchos
paises no contempla adecuadamente estos
escenarios,dejandovaciosjuridicos que los
ciberdelincuentes pueden explotar.

Para enfrentar estos desafios, es necesario
adoptar un enfoque integral que combine
avancestecnoldgicos, marcosregulatorios
actualizadosy cooperacioninternacional.

Algunas medidas propuestas incluyen:

1. Implementar de tecnologias avanzadas
de monitoreo y analisis en tiempo real de
‘actividades sospechosas en lared.

2. Desarrollar de herramientas de
inteligencia artificial y aprendizaje
automatico para detectar y prevenir
ciberataques.

3. Fortalecer de las capacidades de
investigacion forense digital, incluyendo
técnicas especializadas para la dark web.

4. Actualizary armonizar marcos legales a
nivel nacional e internacional para abordar
nuevas formas de ciberdelincuencia.

5.Fomentar la colaboracién entre sectores
publicoy privado, asicomo entre diferentes
paises, para compartir informacién vy
recursos.

6. Promocion de una cultura de
ciberseguridad mediante programas de
educaciony concientizacion para usuarios
y organizaciones.

Es importante destacar que la regulacion
del ciberespacio presenta desafios unicos
debidoasunaturalezavirtualyenconstante
evolucion. Los enfoques tradicionales de
legislacion pueden resultar inadecuados
o rapidamente obsoletos frente al ritmo
acelerado de innovacion tecnoldgica. Por
ello, se requiere un proceso continuo de
adaptacion y actualizacion de las politicas
y estrategias de ciberseguridad.

La apariciénde nuevas tecnologiascomo el
metaverso, la computacion cuanticay los
neurodispositivos plantea interrogantes
adicionales sobre privacidad, seguridad
y ética digital. Estos avances ofrecen
oportunidades sin precedentes, pero
también conllevan riesgos potenciales
que deben ser anticipados y gestionados
de manera proactiva.



En el ambito de la investigacion criminal,
resulta crucial adoptar un enfoque
multidisciplinario que combine experiencia
técnica, legal y forense.

Los investigadores deben mantenerse
constantemente actualizados sobre las
ultimas tendencias y herramientas en
ciberseguridad, asi como desarrollar
habilidades para analizar y presentar
evidencia digital de manera efectiva en
contextos judiciales.

La proteccion de datos personalesemerge
como un tema central en |la era digital. El
usogeneralizadodeaplicacionesyservicios
en linea implica la cesion constante de
informacion personal,a menudosin plena
conciencia por parte de los usuarios.
Es fundamental promover una mayor
transparenciaen las politicasde tratamiento
de datosy educar a la poblacion sobre los
riesgos asociados al compartirinformacion
en linea.

En conclusion, el panorama actual de
la ciberseguridad se caracteriza por su
complejidad y dinamismo. Los retos
planteados por la ciberdelincuencia
requieren un abordaje holistico que
combine innovacion tecnoldgica, marcos
regulatorios flexibles y colaboracion
internacional. Es imperativo mantener un
equilibrio entre el aprovechamiento de las
oportunidades ofrecidas por las nuevas
tecnologias y la mitigacion de los riesgos
asociados.

La construccion de un ciberespacio mas
seguroyconfiabledemandael compromiso
y participacion activa de todos los actores
involucrados: gobiernos, sector privado,
academiaysociedad civil. Solo mediante un
esfuerzo coordinadoysostenido sera posible
hacer frente a las amenazas cibernéticas
actuales y futuras, salvaguardando los
derechosy libertades fundamentalesenel
entorno digital.




ALIADOSY

PATROCINADORES

Hocforensic Internacional SAS, subsidiaria
deHocforensic Inc.,es unaempresa lider en
ciencias forenses e investigacion criminal
fundadaen 2010 en Bogota.

Con 13 afos de experiencia, la compafia
se dedica a la promociéon de estudios,
implementacion y fabricacion de insumos
forenses, cumpliendo con estandares
internacionales.

La empresa cuenta con un equipo de
expertos altamente calificadosycertificados
en diversas areas de las ciencias forenses,
brindando servicios tanto a entidades
publicas como privadas. Hocforensic
Internacional se destaca por:

1. Fabricacion y diseno de reactivos de
lofoscopia y equipos de luces forenses.

2. Consultoria internacional en medicina
legal, especialmente en temas de fuentes
de luz alterna.

3. Suministro de insumos a instituciones
como la Fiscalia General de la Nacidén, la
Escuela de Investigacion Criminal y el
Comité Internacionalde la Cruz Roja.

4. Formacion y capacitacion de
profesionales, tecndlogos y técnicos en
cienciasforenses

y criminalistica.

5. Consultoria pericial para la Secretaria de
Movilidad de Bogota y CESVI Colombia en
atencion de siniestros de transito.

Su coordinadora nacional e internacional
de proyectos de investigacion criminal
y ciencias forenses es Luisa Fernanda
Herrera Ramirez. El director fundador,
perito certificado por el Instituto Nacional
de Medicina Legal y Ciencias Forenses, se
capacita regularmente en instituciones
internacionales de Ciencias Forenses en
Estados Unidos.

HOCFORENSIC
INTERNACIONAL SAS

DIAF, Tienda Forense Colombia,esuna
empresa fundadaen 2012 que ofrece
serviciosdeinvestigacion privada,
capacitacion forense y venta deequipos
especializados. Lacompania cuentacon
unequipode peritos e investigadores
expertos en lofoscopia, grafoscopia,
documentologiay perfilacion criminal.



La DIAF ofrece los siguientes servicios:
1. Investigaciones empresarialesy privadas

2. Estudios de seguridad para
multinacionales y procesos de seleccion
de personal.

3. Analisis de firmas y documentos
cuestionados en casos penales, civilesy

empresariales.

4. Fabricacion, venta, exportacién e
importacion de insumosy equiposforenses.

Laempresa haexpandido sus operaciones
anivel nacional e internacional, realizando
capacitaciones en Panama y Bolivia.
También ha colaborado con el Ejército
colombiano y participado en proyectos
mediaticos, como el analisis del caso de
Luis Alfredo Garavito para el canal Testigo
Directo.

DIAF organiza regularmente conferencias
gratuitas sobre temas forenses, con la
participacionde expertosendiversas areas.
Estas actividades buscan promover la
actualizacion constante de los profesionales
en elcampo de lacriminalistica.

DIAF reconoce la importancia de la
formacion continua y la especializacion
paralosestudiantesy profesionalesdel area
forense; recomienda buscar un enfoque
especifico dentro del campo, ya sea en el
sector publico o privado,y complementar
laeducacion formal con cursos, diplomados
y seminarios especializados.

La empresa mantiene alianzas estratégicas
con diversas instituciones y planea
expandir sus actividades en colaboracion
con Criticalpath Forensics, una marca
mexicana reconocida en el ambito
forense. Esta colaboracion incluira una
gira nacional en Colombia y México,
ofreciendooportunidadesde capacitacion
internacional para los profesionales del
sector.

RedExpertos

RedExpertos es una empresa certificada
en ISO 27001, especializada en gestion de
servicios de ciberseguridad. La compania
aborda los incidentes de ciberseguridad
desde una perspectiva innovadora,
adaptada a los cambios tecnologicos
recientes.

El enfoque tradicional de ciberseguridad
basado en el perimetro se ha vuelto
obsoleto debido a la adopcion de
tecnologias en la nube y el auge del
teletrabajo. En respuesta, RedExpertos
promueve un modelo de “cero
confianza”;, que implica dudar de todos
los eventos que ocurren en el entorno
digital.

Este cambio de paradigma se debe, en
gran parte, a la evolucion de las tacticas
de los ciberdelincuentes, quienes
cuentan con muchos recursos y una alta
capacidad de innovacion. Para enfrentar
estos desafios, las organizaciones
requieren personal mas comprometido y
motivado.



RedExpertos utiliza el marco de trabajo
del Instituto Nacional de Estandares y
Tecnologia (NIST) de Estados Unidos, que
consta de cinco capas:

1. Identificacion de activos

2. Prevencion de incidentes

3. Deteccion de amenazas

4. Respuesta a incidentes

5. Restauracion tras incidentes

Adicionalmente, la empresa incorpora
una sexta capa enfocada en aspectos
legales, para ayudar a las organizaciones
a enfrentar los desafios juridicos
relacionados con la ciberseguridad.

La capa de deteccién es particularmente
relevante para el analisis forense, ya que
implica la recopilacion y consolidaciéon de
informacién de sistemas, asi como el uso
de inteligencia artificial para la deteccion
temprana de incidentes.

En resumen, RedExpertos se enfoca en
un modelo de prevencion de incidentes
informaticos, adaptando sus estrategias
a las nuevas realidades del panorama de
ciberseguridad y priorizando un enfoque
proactivo y de confianza cero.

La Unidad de Investigacion Criminal de la
Defensa colabora con la administracion
de justicia apoyando a las victimas de
delitos junto con la Policia Judicial y la
Fiscalia General de la Nacion. Su objetivo
es la judicializacion de los responsables
respaldando los programas metodologicos
con pruebasy analisis forense.

También presta servicios de investigacion
criminal y ciencias forenses a personas
acusadas por diferentes tipos de delitos
sin importar su condicidn social, estrato
socioecondmico, vinculo politico ocreencia
religiosa.

Ha brindado capacitacion a funcionarios
publicos en Centro y Sur Ameérica en
coordinacion con diferentes agencias
internacionalesy destacadasuniversidades
del pais.
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