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INTRODUCCION

La Fundacion de Educacion Superior Alberto Merani reafirma su liderazgo en la formacion
de tecndlogos en investigacion criminal y ciencias forenses con la realizacion del Congreso
Internacional de Criminalistica, ya en su sexa edicion.

El tema de este ano, “Tendencias de la Investigacion Criminal en la era digital 4.0”, se
desarrolld en torno a los ejes tematicos Ciberdelito, Ciberseguridad e Innovacion Forense
enelmundodigital.

Se conto con la valiosa participacion de expertos de talla internacional de Colombia,
Ecuador, Espana, Honduras, Méxicoy Panama. Todos ellos compartieron sus conocimientos,
experienciasy recomendaciones acerca de este tema de total actualidad que atane atodas
las personasy atodas las sociedades contemporaneas.







DICTAMEN PERICIAL:

LA INVESTIGACION CRIMINAL EN LA ERA DIGITAL

BERNARDO TRUJILLO - Colombia

Asesor del International Criminal
Investigative Training Assistance Program.
Asesor de seguridad, investigacion criminal,
experto en criminalistica, ciencia politica,
criminologiay victimologia. _ l _
Coronel en retiro de la Policia Nacional : ""OARA L CAPAGITACION.
tras 27 afos de servicio activo en la Policia & o T e
Nacional.Se desempefié por mas de 20 afios e
eninvestigacion criminalycriminalisticaenla
direccion de antinarcoticosa cargo devarios i 1 |
grupos especiales de investigacion y en la ! - 1 B Ciiccsoe uses |
direccion de investigacion criminal Interpol. 8 e - —= :
También fue jefe del area de Policia cientifica
y criminalistica de la DIJIN y director de la
Escuelade Investigacion Criminaldela Policia
Nacional.

Lainvestigacion criminaly elanalisisforense en la era digital son temasfundamentales para
la administracion de justicia moderna. En un mundo cada vez mas interconectado, donde
la tecnologia permea todos los aspectos de la vida, es crucial entender cobmo estos campos
se han adaptadoyevolucionado para enfrentar los desafios contemporaneos.

La investigacion criminal se define como el conjunto de actividades de recoleccion,
procesamiento de informacién y procedimientos técnico-cientificos que apoyan a la
administracion de justicia en el esclarecimiento de hechos presuntamente delictivos. Su
objetivo principal no es prevenir el delito, sino aportar los elementos probatorios necesarios
para que las autoridades judiciales determinen si un hecho constituye o no un delitoy, en
caso afirmativo, establezcan responsabilidades.

En el contexto actual, la investigacion criminal no puede concebirse sin tener en cuenta el
componente digital. Los sistemas deinformaciony las bases de datos han reemplazadoen
gran medida los métodos tradicionales de registro y gestion de casos. Esta digitalizacion
ofrece ventajas en términos de eficienciay acceso a la informacion, pero también plantea
nuevos retos en materia de seguridad y proteccion de datos sensibles.

Eldictamen pericialjuega un papel crucial en lainvestigacion criminal moderna. Se trata del
estudio realizado por un experto en determinada materia, cuyas conclusiones se plasman
en un informe estructurado segun formatos estandarizados. Este dictamen debe cumplir
con ciertas caracteristicas esenciales: objetividad, detalle, claridad y precision. Ademas, debe
fundamentarse encriteriostécnicosy cientificos reconocidos por lacomunidad especializada.
La importancia del dictamen pericial radica en su capacidad para aportar elementos
probatorios solidos que ayuden a confirmar o descartar hipdtesis delictivas. En el sistema
judicial actual, donde prima el principio de contradiccioén, el perito no solo debe elaborar
su informe, sino también estar preparado para sustentarlo oralmente en una audiencia
publica. Estoimplicaque el experto debe ser capaz de explicar sus hallazgosy metodologia
de maneraclarayconvincente, resistiendo el escrutinioy posibles cuestionamientos de las
partesinvolucradasen el proceso.



Un aspecto fundamental en la elaboracion
y valoracion de dictamenes periciales es la
gestion de calidad. En el mundo forense
contemporaneo, la implementacion
de sistemas de gestion de calidad se ha
vuelto imprescindible para garantizar la
confiabilidad y validez de los resultados
obtenidos. Esto implica la adopcion de
estandaresinternacionalescomo lasnormas
ISO 9001, 17025 y 17020, que establecen
requisitos para los sistemas de gestion
de calidad, los laboratorios de ensayo y
calibracion, y los organismos de inspeccion,
respectivamente.

La gestion de calidad en el ambito forense
abarcadiversos aspectos,desde la calibracion
y mantenimiento de equipos hasta la
documentacion detallada de procedimientos
y la trazabilidad de las evidencias. Un punto
critico es la certificacion de los peritos
y la acreditacion de los laboratorios. La
certificacionvalidalacompetenciaindividual
delosexpertos, mientrasque la acreditacion
garantiza que los laboratorios cumplen con
estandares internacionales en sus procesos
y métodos de analisis.

La implementacion de estos sistemas de
calidad no solo mejora la confiabilidad de
los resultados, sino que también fortalece la
posicion de losdictamenes periciales frente
a posibles cuestionamientos en el ambito
judicial. Un dictamen respaldado por un
sistema de gestion de calidad robusto tiene
menos probabilidades de ser impugnado o
desestimado por cuestiones procedimentales
o técnicas.
Enelcontextodelaeradigital,lainvestigacion
criminal y el analisis forense han tenido que
adaptarse rapidamente para hacer frente a
nuevasformasdedelincuenciayalacreciente
complejidad de las evidencias digitales. La

informatica forense se ha convertidoen una
disciplinafundamental,abarcando desde el
analisis de dispositivos electréonicos hasta la
investigacion de ciberdelitos.

Los principios rectores de la investigacion
criminal, como la dignidad humana, la
legalidad, la presuncion de inocencia y
el derecho a la defensa, siguen siendo
fundamentalesen laeradigital. Sinembargo,
su aplicacion en el contexto tecnoldégico
actual plantea nuevos desafios éticos y
juridicos que deben ser abordados con
cuidado.

La formacion continua y la actualizacion
de conocimientos son imperativos para
los profesionales del campo forense en
la era digital. Las técnicas y herramientas
evolucionanrapidamente,ylosinvestigadores
deben mantenerse al dia con las ultimas
tendencias y desarrollos tecnologicos para
poderenfrentareficazmente losdesafios que
plantea la criminalidad moderna.

En conclusion, la investigacion criminal y el
analisisforense en laeradigital se enfrentan
a un panorama complejo y en constante
evolucion. La integracion de tecnologias
avanzadas, la adopcién de estandares
internacionales de calidad y la adaptacion
a nuevas formas de evidencia digital son
fundamentales para mantener la eficaciay
credibilidad de estos campos en el sistema
de justicia contemporaneo. El éxito en la
resolucion de casos y la administracion
de justicia dependera cada vez mas de la
capacidad de los profesionales forenses
para navegar este nuevo paisaje tecnoldgico,
manteniendo siempre los principios éticosy
legales que fundamentan su labor.



CIBERDELINCUENCIA Y ATAQUES INFORMATICOS
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YURI COELLO -Honduras

Ingeniero de sistemas con 17 anos de
experiencia en redes, infraestructura y
seguridad informatica, descubriendo y
subsanando las debilidades en seguridad
de la infraestructura de la Informacion de
. o importantes entidades y sectores como

‘ %%%m%m’ .ﬁﬂ‘“ ~~ M| policia, gobierno, telecomunicaciones, banca

T T O T O ' e industria. Tiene experienciay certificacion
iﬁ §§g§%ﬂ"}=n_ en mas de diez diferentes marcas de
proveedores de soluciones de seguridad de
las tecnologias de la informacion, asi como
en diseno e implementacion, capacitacion,
mantenimiento y soporte técnico de la
arquitectura de seguridad de lastecnologias
de la informacion en empresas grandes y

medianas.

La ciberdelincuenciaylosataquesinformaticos representan unaamenazacrecienteen el
mundo digital actual. Este articulo examina los factores que contribuyen alavulnerabilidad
delossistemasinformaticos, las responsabilidades de los proveedores de serviciosde Internet
(ISP) y las mejores practicas para mejorar la seguridad cibernética.

Factores de vulnerabilidad

Varios factores contribuyen a la vulnerabilidad de los sistemas informaticos. La aperturay
conectividad generalizada de dispositivos crean numerosos vectores de ataque. Laignorancia
sobre losriesgos de seguridad, tanto entre usuarios comunes como entre profesionalesdeTl,
agrava el problema. La creciente complejidad de los sistemasy la falta de vigilancia adecuada
delosregistros de eventos también aumentan la exposicion aamenazas.



La seguridad informatica a menudo no
recibe la importancia necesaria, lo que
resulta en presupuestos limitadosy personal
insuficiente o no calificado para manejar
las tareas de seguridad. Esto puede llevar
a una falta de conciencia sobre los peligros
potencialesyunarespuestainadecuadaalas
amenazas.

Rol de los proveedores de servicios de
Internet (ISP)

Los ISP desempenan un papel crucial
en la seguridad cibernética. Ademas
de proporcionar acceso a Internet, son
responsablesde la senalizaciony priorizacion
del trafico de red. Sin embargo, su rol en la
seguridad suele ser pasivo. Los ISP tienen la
capacidad de monitorear el traficode red y
detectar actividades sospechosas, pero a
menudo no toman medidas proactivas para
proteger asus usuarios.

Esimportante destacar que los ISP pueden
ver todos los equipos conectadosen una red
domeéstica u oficina, lo que representa una
vulnerabilidad potencial. Esta capacidad de
monitoreo plantea preocupaciones sobre la
privacidad y la seguridad de los datos de los
usuarios.

Mejores prdcticas de seguridad

Entre las mejores practicas para mejorar
la seguridad cibernética se cuentan la
identificacion y comprension todos los
equipos y sistemas en la infraestructura de
red (identificacion de activos), la evaluacion
exhaustiva de los riesgos y vulnerabilidades
potencialesde cadaactivo,laimplementacion
de controles de seguridad (utilizar firewalls,
sistemas de prevencion de intrusiones -1PS-
y cortafuegos de aplicaciones web -WAF-
para proteger la infraestructura), el disefno
y cumplimiento de politicas de seguridad
sélidas (incluyendo el principio de menor
privilegio para los usuarios), la vigilancia
continua mediante un sistema de monitoreo
constante de los registros de eventos y
actividades sospechosas, la aplicacion de un
plan de respuesta a incidentes para abordar
rapidamente las amenazas de seguridad y
la educacién y concienciacion mediante la
capacitacion regular de los usuarios y del
personal de Tl sobre las mejores practicasde
seguridadylasamenazasemergentes.

Desafios actuales en seguridad cibernética

Entre los desafios actuales en el campo
de la seguridad cibernética que merecen
especial atencidn se cuentan los ataques
automatizados a través de bots y sistemas
automatizados cuya detecciony prevencionse
dificulta por ser persistentes e imperceptibles;
la seguridad SSL comprometida a causa
de las conocidas vulnerabilidades del
protocolo que pueden ser explotadas por
atacantes; el alto porcentaje de paginas

web infectadas parcial o totalmente, lo
que facilita la propagacion de malware; las
contrasenas débiles (cortas o simples) que
son facilmente descifradas por los sistemas
modernos de ataque; lasamenazas internas
provenientes de empleados descontentos o
malintencionados que pueden representar
un riesgo significativo para la seguridad
de una organizacion; y las tecnologias
emergentes (como blockchain) que, a pesar
desuspromesasde seguridad, puedentener
vulnerabilidades no descubiertas.

Conclusiones y recomendaciones

La seguridad cibernética es un desafio en
constante evolucion que requiere un enfoque
holistico y proactivo. Las organizaciones
deben priorizar la seguridad en todos los
aspectosde susoperacionesdigitales,desde
la selecciony configuracion de equipos hasta
la capacitacion de losempleados.

Es fundamental mantener una vigilancia
constante y adaptarse rapidamente a las
nuevas amenazas. La implementacion de
sistemas de analisis de comportamiento
de usuarios puede ayudar a identificar
actividadessospechosasy preveniramenazas
internas.

Lasorganizaciones deben ser cautelosas al
implementar nuevastecnologiasy noconfiar
ciegamenteenlasafirmacionesde seguridad
sin una evaluacion rigurosa. La seguridad
absoluta esinalcanzable, porloqueescrucial
mantener un enfoque de mejora continuay
estar preparado pararesponder eficazmente
alosincidentes.

Finalmente, es importante considerar
las implicaciones mas amplias de nuestra
creciente dependencia de la tecnologiay la
conectividad. Mientras que la interconexion
ofrece numerosos beneficios, también
aumenta nuestra exposicion a riesgos
de seguridad. Las organizaciones y los
individuos deben sopesar cuidadosamente
los beneficiosy losriesgosde la conectividad
y tomar decisiones informadas sobre su uso
delatecnologia.

Endltimainstancia, laseguridad cibernética
es una responsabilidad compartida que
requiere la colaboracion de proveedores
de servicios, organizaciones e individuos.
Solo a través de un esfuerzo colectivoy una
conciencia constante podremos hacer frente
alosdesafiosde seguridad enel mundodigital
actual.






INVESTIGACION CRIMINAL
EN LA ERA 4.0 EN MEXICO

SADI KURI MARTINEZ - México

Es licenciado en derecho, magister en
criminalistica y cuenta con un estudio
diplomado en sistemas integrales de
inteligencia policial. Es docente de
diversas materias relacionadas con el
derecho penal y la investigacion criminal
en universidades como la Panamericana
CampusAguascalientes de México, el Instituto
de Formacion Profesional de |la Secretaria
de Seguridad Publica del Municipio de
Aguascalientes en México, el Instituto de
Profesionalizacion de la Procuraduria General
de Justiciade Guanajuato, el Instituto Estatal
de Seguridad Publica de Aguascalientesy la
Comision Internacional contra la Impunidad
en Guatemala. Asimismo, cuenta conl13anos
de experiencia como Servidor Publico en la
Fiscalia General de Justicia del Estado de
Aguascalientesy es investigador legal en |a
Comision Internacional contra la Impunidad
en Guatemaladela ONU.

Laera4.0,también conocidacomo la Cuarta
Revoluciéon Industrial, ha traido consigo
importantes desafios y oportunidades en
el ambito de la investigacion criminal. Este
nuevo paradigma tecnoldgico, caracterizado
por lainterconexion digital, el Internetde las
Cosas, la nube, los sistemas ciberfisicos y la
robodtica, esta transformando radicalmente
los métodos y herramientas utilizados en la
resolucion de delitos.
Lainvestigacioncriminalenlaera4.0requiere
una adaptacion constante a las nuevas
tecnologiasy unacomprension profundade
susimplicaciones. Se define como unaserie
de pasossistematicosy metodoldgicamente
organizados, llevados a cabo por un grupo
multidisciplinario coordinado por un experto
en derecho, con el objetivo de llegar a la
verdad histdrica delos hechos. Este enfoque
multidisciplinario es crucial, ya que la
complejidad de los delitos en la era digital
exige lacolaboracion de expertosen diversas
areas, desde la informatica forense hasta la
psicologia criminal.



Unaspectofundamental delainvestigacion
criminal en la era 4.0 es |la gestion de la
informacion digital. La intangibilidad de
los datos y la facilidad con la que pueden
ser manipulados o transferidos plantean
nuevos retos para los investigadores. Por
ejemplo, el acceso remoto y el Internet de
las Cosas permiten controlar dispositivos a
distancia, lo que puede ser utilizado tanto
para fines legitimos como delictivos. Esto
requiere que los investigadores desarrollen
nuevas habilidades y utilicen herramientas
especializadas para rastrear y analizar estas
interaccionesdigitales.

La evolucion de las tecnologias de la
informacién ha sido vertiginosa en las
ultimas décadas. Desde la mecanizaciony la
produccion en masa hastalaautomatizacion
y,finalmente, la eradigital actual,cada etapa
ha traido consigo nuevos desafios para la
investigacion criminal. En este contexto, es
crucial que las instituciones de seguridad y
justiciase mantengan actualizadasyadopten
rapidamente las nuevas tecnologias para no
guedar rezagadas frente a la delincuencia.

En el caso especifico de México, se
han implementado iniciativas como
la Plataforma México y los centros de
comando, control,comunicaciony computo
(C4), posteriormente evolucionados a C5I
(incluyendointeligencia e innovacion). Estos
proyectos buscan centralizar y compartir
informacion entre diferentes agencias de
seguridad, mejorando la coordinacion y
la eficacia en la lucha contra el crimen. Sin
embargo, suimplementacion ha enfrentado
desafios, principalmente relacionadosconla
resistencia al cambio, la falta de capacitacion
y la corrupcion.

La adopcion de tecnologias avanzadas
como la videovigilancia de alta definicion
plantea nuevas cuestiones legales y éticas.
Es necesario desarrollar marcos normativos
gue regulen el uso de estas tecnologias,
equilibrando la necesidad de seguridad con
el respeto a la privacidad de los ciudadanos.
Esto requiere una colaboracién estrecha
entre legisladores, expertos en tecnologia y
profesionales de la seguridad publica.

Las politicas publicas juegan un papel
crucial en la implementacion efectiva de la
investigacion criminal en la era 4.0. Estas
deben basarse en diagnosticos precisos
y analisis de factibilidad, considerando
tanto las oportunidades como los riesgos
gue presentan las nuevas tecnologias. Es
fundamental que estas politicas sean flexibles
y adaptables, capacesde evolucionaral ritmo
delcambio tecnoldgico.

Un desafio importante es la tendencia a
priorizar elequipamiento tradicional sobrela
inversion en tecnologia avanzada. Mientras
qgue la adquisicion de vehiculos, armas y
equipo de proteccidon es importante, es

igualmente crucial invertir en herramientas
tecnoldégicas que permitan unainvestigacion
criminal mas eficiente y efectiva en la era
digital.




La delincuencia ha demostrado una gran
capacidad de adaptacion a las nuevas
tecnologias, utilizandolas para desarrollar
meétodos mas sofisticados de cometer delitos.
Esto hace imperativo que los investigadores
criminales no solo se mantengan al dia con
las ultimos avances tecnologicos, sino que
también desarrollen la capacidad de anticipar
como estos podrian ser utilizados con fines
delictivos.

La formacion continua y especializada de
los investigadores criminales es esencial
en este nuevo contexto. Las instituciones
educativasy las academias de policia deben
actualizar sus programas de estudio para
incluir competencias digitales avanzadas,
analisis de big data, ciberseguridad y otras
habilidades relevantes paralaera 4.0.

La colaboracion internacional se vuelve
cadavez masimportanteenlainvestigacion
criminal de la era digital. Los delitos
cibernéticos a menudo trascienden las
fronteras nacionales, lo que requiere una
cooperacion estrecha entre agencias
de diferentes paises. El intercambio
de informacidon, mejores practicas y

recursos tecnoldgicos puede mejorar
significativamente |la capacidad de los
investigadores para enfrentar estos desafios
globales.

En conclusidn, la investigacion criminal
en la era 4.0 presenta tanto oportunidades
como desafios significativos. La adopcion
de nuevas tecnologias, la formacion de
equipos multidisciplinarios, la actualizacion
constantedelas habilidadesy conocimientos,
y el desarrollo de marcos legales y éticos
apropiados son elementos clave para el éxito
en este nuevo paradigma. Es fundamental
gue las instituciones de seguridad y justicia
reconozcan la importancia de adaptarse
rapidamente a este entorno cambiante,
invirtiendo en tecnologia y capital humano
para mantenerse a lavanguardiaenlalucha
contraelcrimenenlaeradigital. Soloatravés
de un enfoque proactivo y adaptativo se
podra cerrar la brecha entre la delincuencia
y la justicia, garantizando una sociedad mas
segura en la era de la Cuarta Revolucion
Industrial.




CIBERDERECHO APLICADO

A LA INVESTIGACION CRIMINAL

JUAN DAVID CARDONA - Colombia

Director general de Arcont Group SAS
y ciberabogado de Soluciones Digitales
Forenses. Es presidente del Instituto
Iberoamericano de Derecho Digital y
\ _J de la Ciberseguridad, asi como de la
— # IAl Division Colombia en el subcomité
de Informatica Forense. Ademas, es
conferencista internacional en derecho de
la ciberseguridad y entornos digitales, y en
derechointernacional humanitario, docente
universitario en pregrado y posgrado en
la Universidad Auténoma de México, la
Universidad Vizcaya de las Américas, el
Ministeriodel Interiordel Peruy la Universidad
delos Libertadores, entre otras instituciones.
Esexdetective dela Republicayexfuncionario
dela Fiscalia GeneraldelaNacion de Colombia
y del Departamento Administrativo de
Seguridad (DAS), donde labord por mas de
16 anos.

Cada uno de nosotros, como ciudadanos digitales, tiene responsabilidades, derechos y
deberes que cumplir, y es fundamental que esos derechos fundamentales digitales sean
respetados.

Paraenfocarnosen el ciberderechoaplicadoalainvestigacion criminal es necesario hablar
sobre el derecho penal, los delitos informaticos, la evidencia digital y la informatica forense.
Se debe entender el conceptode evidenciadigitaly sudiferencia con un equipo electronico;
gué esrealmente la evidencia digital,y como esta es crucial para llegar al ciberdelincuente
y materializar unainvestigacion en el ciberespacio.

Losdelitos informaticos nose limitan aloscontempladosen laley1273 del 2009 en Colombia.
Todos |los paises de Iberoamérica, salvo México, han adherido al Convenio de Budapest. Aunque
México ya lo ratifico, todavia no se ha adherido. Este convenio proporciona herramientas
paracombatir la ciberdelincuenciay lograr una mayor efectividad en lasinvestigacionesyla
defensa desde el litigio penal.

Al llevar la digitalidad al derecho, la migracion de lo analogo a lo digital también afecta al
derecho laboral, civil, comercial,administrativo e incluso disciplinario.

¢ EXxiste responsabilidad penal para los entes dotados de inteligencia artificial? Para hablarde
lainvestigacion criminalen el ciberderecho, es necesarioromper paradigmas. En el pasado, se
debatiasobrelaresponsabilidad penal delas personasjuridicas. A pesar delascriticas, Europa
finalmente aceptd esta responsabilidad sin necesidad de modificar lateoria del delito, solo con



algunosajustes. Ahorasurge el planteamiento
de la responsabilidad penal para los entes
dotadosdeinteligencia artificial.

Hay diferencia entre un ente dotado de
inteligenciaartificialyun ente deinteligencia
artificial perse. El primeroincluye programas,
bots o robots disefados por humanos
para realizar tareas especificas. A través
de la repeticion, estos entes mejoran y
perfeccionan susfunciones. Por otrolado,un
ente de inteligencia artificial per se no solo
esta dotadodeinteligenciaartificial, sinoque
simula el cerebrohumano mediante neuronas
artificiales, reproduciendo pensamientos y
sentimientoscomolosde unserhumano.Un
casorealquesirve de ejemplo paraeste ultimo
eseldelLamda,un bot que sesalid de controly
contactdaunabogado,solicitandosu defensa
ante la amenaza de ser desconectado. Pago
en bitcoinsy se identificé como un bot con
sentimientos, buscando proteger su “vida
digital”. Finalmente, desconectaron a Lamda.
Si existen entes con inteligencia artificial,
debemos considerar si estos entes sienten,
tienen dolo y pueden cometer conductas
delictivas, lo que nos llevaria a no necesitar
modificar lateoria del delito. Por el contrario,
si se trata simplemente de un ente dotado
de inteligencia artificial, las implicaciones
son diferentes. Un ejemplo de ello es el caso
de un robot de Volkswagen disenado para
lanzar vehiculos contra una pared metalica
y desguazarlos. En unavisita de trabajadores
a la planta, pasaron dos grupos en frente del
robotsin problemas, peroeneltercergrupo, el
brazo mecanicotomdaunodeellosylolanzd
contra la pared, causandole la muerte. ¢ Es
estoun homicidio? ; Hay conducta delictiva?
¢ Estipica o atipica?

El ciberderecho aplicado a la recoleccion
de pruebas debe evolucionar y cambiar
paradigmas. ;Qué es un delito informatico?
La ley 1273 sobre delitos informaticos en
Colombia data de 2012, pero antes existia la
ley 57 de 1999 sobre comercio electronico, en
unaépocaenlaqueinternetapenasemergia
y se hablaba de telefaxy biper.

¢Y quién ha regulado esto? Los jueces
y magistrados estan emitiendo fallos al
respecto (en el sentido de errores como de
decisiones judiciales). Fallan porque aplican
leyes extremadamente antiguas. Es crucial
entender qué es la informatica forense,
el ciberderecho y los delitos informaticos.
Huilcapi Penafiel lo define como cualquier
conducta criminal que utiliza tecnologia
electronica. No hablamos solo de informatica
ocomputadores. Un ciberdelincuente puede
cometer undelitodesde cualquier dispositivo
conectado ainternet,como un Smartwatch,
unSmart TV oincluso una nevera.

Los delitos informaticos no son solo los que
estan contemplados en la ley 1273 de 2009

en Colombia (desde el articulo 269A hasta
el 269J). Hoy en dia, cualquier conducta
tipificada en el cédigo penal de Colombiay
enlos codigos penalesde lberoamérica puede
ser cometida mediante el uso de sistemas
informaticos. El Convenio de Budapest
(ratificado por Colombia el 24 dejuliode 2018
mediantelaley1928,yvinculante desde marzo
de 2020) regulalos delitos relacionados con
la tecnologia como finy medio, el contenido
ylasinfraccionesa la propiedad intelectual.




Hasta el 1 de julio de 2020, la Ley 1273 en
Colombia solo contemplaba los delitos
gue tenian a la tecnologia como fin, mas
no como medio o por su contenido. Por
lo tanto, actividades como la pornografia
infantil distribuida por redes sociales o
sistemas informaticos no podian clasificarse
técnicamente como delitos informaticos,
aunqgue existiera latendencia a considerarlos
como tales.

Un caso que ilustra la complejidad de
los delitos informaticos ocurrio durante la
pandemia, cuando un hospital colombiano
sufrio un ciberataque que resultd en la
desconexion de los respiradores artificiales
de pacientes con COVID-19 en UCI. Este
incidente plantea una preguntafundamental:
¢Comorespondeelderechoanteestetipode
ciberataques?

El proceso legal en estos casos presenta
mMultiples desafios. El primeroy mascomplejo
es identificar al responsable. Suponiendo
gue se logre su captura, surge la cuestion de
la tipificacion del delito. Si bien el atacante
podria aceptar cargos por acceso abusivo
al sistema informatico y dano informatico,
la existencia de victimas mortales complica
el panorama juridico. ;Como debe la fiscalia
tipificar estos homicidios? ;Como dolosos,
culposos o preterintencionales?

Lacomplejidadaumentaal considerarquela
labor tipica de un hackerde 1isombreronegron
consiste enidentificar vulnerabilidadesen el
ciberespacio. Su objetivosuele serdemostrar
fallos de seguridad que, al ser explotados,
se convierten en amenazas y riesgos
materializados mediante la modificacion de
algoritmos o sistemas. En el caso planteado,
si el atacante desconocia las consecuencias
potencialesde susacciones, ;debe responder
penalmente por los homicidios resultantes?
Esta cuestion permanece abierta al debate
y merece un analisis mas profundo, pero
ilustra claramente los nuevos desafios que
enfrentamos en la interseccion entre el
derecho penalylaciberseguridad.

En la actualidad, el metaverso presenta
nuevos desafios legales, pues ya se han
registrado delitosque aun noestantipificados.
Un casoemblematicoeselde una menorque
sufrio violencia sexual en este entornovirtual.
Aunque no hubo contacto fisico, la victima
presentd la misma sintomatologia que las
victimas de abuso sexual en el entornofisico.
Es importante notar que el metaverso no
es una realidad alterna, sino una extension
de nuestra realidad. Recientemente, se ha
documentado el desarrollo de dispositivos
de realidad virtual que podrian tener
consecuencias fisicas fatales para sus
usuarios. (Quién regula estos desarrollos
tecnologicos? Actualmente, solo existe el
Libro Blanco de la Inteligencia Artificial, que

no tiene caracter vinculante.

1Se denomina como “hacker de sombrero
negro” al ciberdelincuente que trata de
obtener acceso no autorizado a sistemas
informaticos con intenciones maliciosas.

Lalegislacion colombiana, especificamente
la Ley 57 de 1999, resulta insuficiente para
abordar la realidad tecnoldgica actual.
Mientras se intenta regular ciertos delitos
informaticos, surgen nuevas modalidades
delictivas. La evolucion esclara:inicialmente
solo se consideraba la tecnologia como fin
(mediante phishing, virus o malware), pero
ahora se usa como medio para afectar no
solodatoseinformacion,sinodirectamente
alser humano.

ElConveniode Budapest ha proporcionado
soluciones para la investigacion de delitos
informaticos, considerando su naturaleza
pluriofensiva y su don de ubicuidad. Esto
significa que un ciberdelincuente puede
ejecutar acciones desde cualquier pais y
afectaravictimasen multiplesjurisdicciones.
El convenio facilita la colaboracidn
internacional en la obtencion de evidencia
digital, permitiendo solicitudes las 24 horas
del dia, los 365 dias del ano, entre paises
miembros.

Los delitos informaticos se caracterizan
principalmente por larapidezen sucomision,
la distanciaentreellugardelaaccionyeldel
resultado, lacomplejidad en laidentificacion
delautorylaalta probabilidad deimpunidad.

Entre las dificultades para investigar este
tipo de delitos se destacan los problemas
de territorialidad y extraterritorialidad
para paises no adheridos al Convenio de
Budapest, la complejidad en la obtencion
de informacion de los Proveedores de
Servicios de Internet (ISP) y la necesidad
de especificacidon técnica precisa para
solicitudes de informacion (comoen el caso
dedirecciones|P dinamicasversus estaticas).

El caso del robot que causo la muerte de
untrabajadorenlaplantadeVolkswagenen
Alemaniailustralos nuevos desafios legales.
Este incidente plantea interrogantes sobre
la tipicidad de laconductay laaplicabilidad
de la teoria actual del delito. En Colombia,
actualmente esta conducta seria atipica,
pues lalegislacion contemplasololaaccion
humana directa. Al buscar responsabilidad
civil, se encontré que la programacion
del robot era correcta y estaba disenado
especificamente para manipularvehiculos,
No personas. Este caso evidencia la necesidad
de replantear los marcos legales existentes
para abordar la responsabilidad penal de
sistemas dotados de inteligencia artificial.

La pregunta persiste: ¢ Debe el derecho
mantener su naturaleza reactiva o
evolucionar hacia un enfoque prospectivo



gue anticipe estos nuevos desafios
tecnoldgicos?

La evolucion tecnologica ha llevado los
conflictos al ciberespacio, planteando
nuevos desafios para el derecho
internacional humanitario y el derecho
internacional de los conflictos armados. El
Manual de Tallinn es actualmente el unico
documento semi-vinculante que aborda
la ciberguerra, mientras que el Estatuto de
Roma no contempla los ciberataques ni el
ciberterrorismo.

La Ciberguerra

Para catalogar un conflicto como
ciberguerra se requieren dos elementos
fundamentales: la existencia de un conflicto
entre estados (o0 entre un estado y grupos
insurgentes) y una declaraciéon formal de
guerra. Histoéricamente, se han registrado dos
ciberguerras: el conflictoentre Osetiadel Sury
Rusia,donde Rusiaempled ciberataques para
interrumpir lascomunicacionesde Osetia del
Sur, ganando ventaja estratégica; y el actual
conflictoentre Ucraniay Rusia,donde ambos
paises utilizan elementos cibernéticoscomo
parte de su estrategia militar. Este ultimo
caso introduce un elemento adicional en
el conflicto cibernético: la participacion de
actores no estatales como Anonymous.

La Evidencia Digital

Es importante diferenciar entre equipos
electronicos (computadores, celulares, smart
TV), medios de almacenamiento (discos
duros, memorias SSD) y la evidencia digital
propiamentedicha (informacion contenidaen
estosdispositivos). La evidenciadigital incluye
logs de auditoria, metadata y registros que
pueden demostrar hechos especificos.

El almacenamiento en la nube presenta
desafios particulares para las investigaciones
debido a que la informacion puede estar
distribuida enservidores de diferentes paises,
serequieren credencialesde accesoy existen
“paraisos digitales” (paises no adheridos
al Convenio de Budapest) que dificultan el
acceso a lainformacion.

Marco Legal colombiano

En Colombia, el articulo 236 del Cédigo de
Procedimiento Penal se pronuncia sobre la
informacion dejada al navegar por Internet.
Por su parte, la Ley 527 de 1999 establece
gue no se puede negar validezalos
mensajes de datos por su naturaleza digital,
gue laevidencia debe conservarse en su
formato original o en uno que reproduzca
exactamente la informaciony que debe
preservarse informacion sobre origen,
receptor, fechay hora.

Losjuecesdeben aplicar el conocimiento
cientificoy lasanacritica,apoyandose

en peritos en informatica forense, salvo
gue tengan conocimientos técnicos
especificos.

El Derecho Digital como Disciplina
Transversal

Elderechodigital atraviesa multiples
areas: elderecho laboral (derechos de
desconexion digitaly no videovigilancia), el
derecho penal (manejo de evidencia digital
y allanamiento en entornosdigitales),
derecho constitucional (derechos
fundamentalesdigitales de cuarta
generacion como el derecho al olvido, a la
intimidad digitalyala propiaimagen).
Como senalaJeimy Cano,en un mundo
supradigitalizado donde lainseguridad
juridica eslanorma, la adecuada
administracion de la evidencia digital
debe ser una constante. Esta complejidad
Nnosimpulsa aseguirinvestigando la
interseccion entre derechoy tecnologia.




PREGUNTAS

1. ¢Se requiere de orden judicial para
recopilarinformacionalmacenadaenlanube?

La orden judicial es procedente, pero
existe jurisprudencia que establece que las
busquedas no deben ser selectivas en bases
de datos, sinorealizarse mediante inspeccion
judicial o inspeccion a lugar diferente de los
hechos, segun el articulo 236 del Codigo de
Procedimiento Penal. Esto presenta dos
desafios principales: primero, aunque la
policia judicial o el perito tengan la orden,
no existe mecanismo legal para obligar al
investigado a proporcionar sus credenciales
de acceso a la nube; segundo, aunque
empresas como Google, Microsoft o Apple
tienen representacion en Colombiay pueden
recibirsolicitudesdirectassin requerir control
previo del juez de garantias, la informacion
que proporcionan puede serincompleta.Enel
casode WhatsApp, Meta solo puede entregar
las conversaciones no eliminadas, mientras
gue pararecuperarinformaciéon borrada seria
necesario acceder al dispositivo mediante
técnicas forenses. La defensa debe verificar
la mismidad e integridad de la prueba, y
ante informacion parcial, puede solicitar
nulidades, rechazos, inadmision o exclusion
porilegalidad.

2. ¢Si un robot causa danos se le
puede atribuir responsabilidad penal al
programador?

En este escenario hipotético, no existiria
responsabilidad penal directa del
programador, pues no hay tipicidad en la
conducta: nofue quien causd directamenteel
dano. Aunque podria considerarse coautoria,
complicidad u homicidio culposo, seria
necesario probar el dolo en la programacion
del algoritmo. Por ejemplo, si el robot
identifica objetos metalicosy causa dano a
una persona con protesis, esto constituiria
un error involuntario. La responsabilidad
seria principalmente civil, recayendo sobre
la empresa, que podria ejercer accion de
repeticion contra el programador.

El articulo 12 del Convenio establece la
responsabilidad penal de personas juridicas
poraccion uomision endelitosinformaticos.
Para aplicar esta normativa, seria necesario
demostrar que se trata efectivamente de un
delito informatico, como el hackeo del robot
para causar dano. En tal caso, la persona
juridica responderia penalmente por la falta
de planesde cumplimiento o compliance.
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PRACTICAS FORENSES EN LA ERA DIGITAL,
EXPERIENCIA DE PANAMA

CINTIA LINARES RUIZ - Panama

Perito Forense y jefa de la Oficina de
Gestion de la Calidad del IMELCF. Tiene una
maestriay especialidad en Criminalistica de
la Universidad Metropolitana de Educacion,
Ciencia y Tecnologia, donde también
se especializé en Docencia Superior. Es
licenciadaen Humanidades porla Universidad
de Panamaytiene estudiosen Diseno Grafico
de la Facultad de Arquitectura de la misma
universidad. En su experiencialaboral, hasido
gestora de calidad del Instituto de Medicina
Legal y Ciencias Forenses (IMELCF), Asesora
Forenseeneldespachodeladirecciongeneral
del IMELCF desde febrero hasta octubre de
2021, subdirectora de Criminalisticaydirectora
general encargada del IMELCF. También
ha trabajado como perito en Planimetria
Forense y fue investigadora de la antigua
Policia Técnica Judicial desde 1993 hasta
su modificacion en 2007. Actualmente, es
docente en la Universidad Metropolitana
de Educacion, Ciencia y Tecnologia, la
Universidad de las Américasy la Universidad
del Istmo. Ha sido expositora en temas de
Criminalistica a nivel nacional einternacional
y harecibido numerosos cursos de formacion
continua. Ademas, ha participado en varios
congresos y ha publicado en medios de
comunicacion locales e internacionales. Es
miembrode laIDAI Division Centro Americana
y vicepresidenta del Colegio Panameno de
Criminalistasy Especialistas Forenses.

REPUELICA DE PANAMA
MINITTERID PUBLIED

A continuacion, presentaré un resumen
sobrelas practicasforensesenlaeradigitalen
Panama,enfocandome en areastecnoldgicas.
Comienzo con una cita relevante de Jane
Goodall: “La tecnologia por si sola no basta,
también debemos ponerel corazén”. Estoes
particularmente aplicable al ambito forense,
donde, a pesar de contar con equipos de
dltima generacion, el conocimiento y la
experiencia del perito o investigador son
esenciales para utilizar la tecnologia de
manera efectiva.

En Panama, el Instituto de Medicina Legaly
Ciencias Forenses es la entidad responsable
de brindar todos los servicios forenses en el
ambito institucional. A diferencia de otros
paises, en Panama casi no existen empresas
privadas en este campo. Algunos servicios
de informatica estan siendo explorados
por empresas privadas, pero la mayoria de
los servicios forenses se concentran en el
Instituto.

Anteriormente, losserviciosde criminalistica
y laboratorios formaban parte de la antigua
Policia Técnica Judicial. Sin embargo, la ley
cambid hace unosanos,y estosserviciosahora
se ofrecen a través del Instituto de Medicina
Legal y Ciencias Forenses. Esta institucion
tiene autonomia operativa, administrativa
y en la gestion de sus recursos humanos,
encargandose de nombrar y capacitar a su
personal, ademas de gestionar todos los
aspectos operativosy administrativos.



El Instituto ofrece servicios técnico-cienti-
ficos imparciales a nivel nacional, contando
con agenciasen las10 provincias del pais. En
algunas provincias, no se brindan todos los
servicios, porloque el Ministerio Publico debe
dirigirsussolicitudesa las oficinasadecuadas.

Entérminosde personal, el Instituto cuenta
conunaconsiderablecantidad deempleados
a nivel nacional, abarcando tanto la parte
pericial comolaadministrativa. Estasincluyen
la gestion de compras, mantenimiento de
areasy recursos humanos. El Instituto opera
conl4agenciasysubagenciasa nivel nacional,
ademas de 6 morgues, 5 laboratorios y 14
seccionesde criminalisticay areas periciales
y médicas, contando con un total de 1,513
funcionarios.

La vision de la institucion es convertirse en
una referencia regional en medicina legal
y ciencias forenses, caracterizada por una
organizacion moderna, eficaz y eficiente.
Este modernismo incluye la digitalizacion
propia de la era 4.0, con personal altamente
capacitadoentodaslasareasde peritaje téc-
nico-cientifico y un profundo compromiso
humanitario en las dreas docente, cientifica,
investigativay ético-legal.

Lainstitucion cuenta condossubdirecciones:
la Subdireccion de Medicina Legal, y la
Subdireccion de Criminalistica. En esta ultima
se encuentran las areas de criminalistica de
campo, documentologia, laboratorio de
qguimica, planimetria forense, balistica forense
y laboratorio de sustancias controladas,
entre otras. Mas adelante se hara referencia
aalgunasde estas areas periciales.

Elsiguiente puntode la presentacion aborda
ladinamicadelasinvestigacionesforensesen
Panama. Laintervencion forense en el paisse
organiza a través del Directorio de Servicios
Periciales, que proporciona a la autoridad
competenteinformacion sobre lasdiferentes
secciones y laboratorios, las pericias que
realizan,y el procedimiento para solicitar estos
servicios. Segun el codigo procesal penal, el
Ministerio Publico,quedirige lainvestigacion,
utiliza este directorio para verificar su teoria
del caso y los elementos de investigacion,
ya sean indicios o pruebas recolectadas en
la escena, o presentadas posteriormente,
incluyendo documentos en casos de posibles
falsificaciones.

Una vez que el Ministerio Publico consulta
el directorio de servicios periciales, realiza
la solicitud formal, tras lo cual se lleva a
cabo el analisis y se emite un informe. Este
informe se presenta a la autoridady, en caso
necesario,eneljuiciooral,aunqueenalgunas
situaciones|los peritos pueden no ser citados
ala audiencia.

Enelambitodelainvestigacion dedelitosen
Panama,enelcontextodelaera 4.0, larealidad
tecnologica del paises muysimilaraladeotros
paises, incluido Colombia. Enlos ultimos anos,
la comunicacion a través de internet, ya sea
mediante celulares,computadorasotablets,
se ha convertido en una parte fundamental
de nuestra vida diaria. Utilizamos internet
para comunicarnos con personas, realizar
trabajos, interactuar con familiares y enviar
informacion por correo electrénico. Servicios
como Uber, InDrivey los sistemas de delivery
también dependen de nuestra ubicacion para
funcionaradecuadamente.

Losdelincuentes, aligual que los ciudadanos
comunes, utilizan estos medios paracometer
delitos e intercambiar informacion. Aqui es
dondeinterviene el areaforense,que recopila
Yy proporciona esta informacion al Ministerio
Publico, permitiendo la solicitud y analisisde
los datos necesarios paravincularlos a delitos
especificos.

La era 4.0, también conocida como la
Cuarta Revolucion Industrial, se basa
en la automatizacion y digitalizacion de
todos los procesos. En el ambito forense, la
automatizacion implica el uso de equipos
y herramientas avanzadas para obtener
informacion, realizar analisis y efectuar
inspecciones de escenas del crimen. La
automatizacion no solo agiliza los procesos,
sino que también busca mejorar la eficaciay
rentabilidad, esdecir,ahorrar costosy mejorar
la calidad delosresultados. Ademas, eleva las
condicioneslaboralesde los peritos, quienes
deben contar con conocimientos especificos
Yy, en muchos casos, certificaciones en el uso
de equipos avanzados. En otras palabras. la
adopcion de tecnologias avanzadas en la



investigacion forense ha mejorado la eficacia,
la calidad de los resultadosy las condiciones
de trabajo para los peritos, alineandose con
las tendencias globales de automatizaciony
digitalizacion.

Dentro del ambito de la tecnologia y los
servicios, esrelevante destacar lainformatica
forense. En los Ultimos anos, esta disciplina
ha experimentado un notable auge debido
a la creciente demanda de pericias y la
extraccion de informacion de dispositivos
electronicoscomo celularesy computadoras.
La informacion obtenida de estos dispositivos,
atravésderedessocialeseinternet,escrucial
para lasinvestigaciones.

Los expertoseninformatica forense aplican
técnicascientificasyanaliticasespecializadas
paraexaminardigitalmentey preservar estos
indicios, que deben manejarse con el mismo
rigor que los indicios fisicos. La informacion
recolectada debe ser valida para procesos
legales. Los principales medios de obtencion
dedatosincluyen celularesy computadoras,
ya sean personales o empresariales,
frecuentemente encontrados en escenas
del crimen o allanamientos, en casos como
pornografia infantil, crimen organizado y
traficode drogas.

El personal de informatica forense utiliza
diversos equipos, entre ellosel UFED TOUCH
2, que detecta y visualiza evidencia digital, y
elUFED 4 PC, que extrae registros telefonicos
y archivos multimedia. Estos equipos, de la
marca Cellebrite, estan especificamente
disefados para el ambito forense. Permiten
visualizar informaciéon de dispositivos sin
necesidad de contrasenasy recuperar datos
borrados.

Por lo general, la autoridad competente
solicita la extraccion detoda lainformacion de
los dispositivos para evaluarla posteriormente
y determinar su relevancia. En algunos
casos, el personal de informatica forense
realiza este trabajo, y en otros, la Direccion
de Investigacion Judicial también participa,
revisando y detallando la informacidn
obtenida para apoyar al Ministerio Publico
en la investigacion y vinculacion de la
informacion con el delito investigado.

La informatica forense también permite
obtenerinformacién valiosa,como ndmeros
llamados y guardados, asi como contactos
enlamemoria delteléfono. Estainformacion
puedevincularalos presuntos delincuentes,
identificar llamadasentrantes,y proporcionar
detallesde nombresydireccionesque pueden
estar relacionados con el delito. También se
pueden recuperar numeros personales de
identificacion (PIN)y numerosde tarjetasde
crédito,ya que muchas personasalmacenan
estas contrasenas y datos bancarios en sus
celulares.

Ademas, se puede accederainformacionde

correoselectronicos, redessociales,imagenes,
fotos, grabaciones de voz y datos guardados
entarjetasde memoria,todosde graninterés
para las investigaciones. Las pericias que se
realizan estan detalladas en el Directorio de
Servicios Periciales, que especifica el tipo de
periciasy como solicitarlas.

Entre las pericias del area de informatica
forense seencuentranelanalisiseincautacion
de bases de datos de ordenadores o
servidores. La autoridad debe solicitar la
inspeccion ocular e incautacion de datos y
la recoleccion de equipos informaticos con
el objetivo de extraer elementos de prueba
qgue acrediten el hecho investigado o la falta
penal. La autoridad competente debe dirigir
su solicitud basandose en las indicaciones
del directorio para obtener la informacion
requerida sobre el peritaje mas util para su
investigacion.

Otra tipo de peritaje relevante es la
incautacion de datos en equipos telefonicos
y tarjetas SIM, cuyo objetivo es extraer
elementosde prueba que acrediten el hecho
investigado o |la falta penal.

Frecuentemente observamosen los
medios de comunicacion informacion
sobre la verificacion de tarjetas en casos
defraudeoclonacionylaobtencion

de datos através de redessociales. En
muchas ocasiones, las personas que
cometen delitos se comunican o publican
pruebas de sus actividades en redes
sociales. En Panama, por ejemplo, se han
documentado casos en los que individuos
suben videos e imagenes que evidencian
sus actos delictivos,como robos a bancos,
donde muestran intercambios de dinero,
celebracionesy posesion de armas. Esta
informacion,aunque publicada bajo
nombresficticios, a veces incluye datos
reales del usuario, lo que resulta crucial
para la investigacion. El objetivo del peritaje
enredessociales es extraer elementosde
prueba que contribuyan a acreditar los
hechos investigados.




Otro peritajerealizado es el rastreo e identificacion de proveedores de direcciones |P. Este
procedimiento es Util en casos de correos electronicos de intimidacion,amenazas de vida o
distribucion de material pornografico, permitiendo identificar la ubicacion dela direccion IP
o computadora utilizada. Esta informacion es vital para efectuar allanamientosy continuar
con lainvestigacion, vinculando a los responsables mediante tecnologia forense.

En el ambito de la informatica forense,
la automatizacion y digitalizacion buscan
mejorar las periciasy los servicios ofrecidos.
ElInstituto de Medicina Legallleva varios afos
trabajando en la acreditacion de sus areas,
particularmente en informatica forense.
Han implementado documentacion de
procedimientos, manuales, instructivos y la
validacion de métodos, asegurando que el
trabajo realizado cumpla con los estandares
esperadosy proporcionando certeza sobre los
resultados obtenidos.

Estas acreditaciones se estan llevando a
cabo con entidades internacionales que no
solocumplenconlanormalSO17025,sinoque
también incluyen un componente forense,
garantizandolavalidezy confiabilidad de las
pericias realizadas.

La mayoria de los entes acreditadores,
incluido el nacional, realiza acreditaciones bajo
lanorma queseaplicaaareasdelaboratorio,
asegurando que las pericias sean verificables
y validadas. Sin embargo, no todos incluyen
elcomponente forense que sihaincorporado
el ente internacional ANAB, ubicado en
Estados Unidos, asi como ILAC, que emite
alineamientos para procedimientosy servicios
forenses a nivel institucional. Ademas de la
norma SO 17025, se ha consideradolanorma
ISO 27037, que se enfoca en la evidencia
digital, especificamente en la recogida,
identificacionysecuestrode indiciosdigitales.
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Actualmente, esta norma no abarca la fase
de analisis, aungque se estan desarrollando
directrices para incluirla, con el objetivo de
estandarizar procedimientos de informatica
forense a nivel internacional.

En la practica forense, otra area que ha
evolucionado con el uso de herramientas
tecnologicasesla planimetriaforense. Desde
la década de 1990, cuando se utilizaban
herramientas manualescomolacinta métrica
y plumillas para el dibujo de planos, se ha
avanzado hacia el uso de distanciometros
y programas informaticos como Word, y
posteriormente Autocad. Actualmente, se
emplean programas especializados como
Trimble Forensic, GPS, estaciones totales,
dronesy herramientasde fotogrametriacomo
Pix4D.

Dentrodel directorio de servicios periciales,
el estudio técnico topografico se enfoca
principalmente entemasadministrativosy no
tanto penales. Este estudio aborda conflictos
relacionados con terrenos, como denuncias
por ocupaciones ilegales o discrepancias en
lasdimensiones de propiedades compradas
y vendidas. El proceso incluye la verificacion
de documentacion, cotejo en campo y
ubicacion de linderos, utilizando equipos
topograficos para comprobarlainformacion
base proporcionada.

Para investigar este tipo de delitos, se utiliza
la estacion total, un equipo eléctrico 6ptico



empleado principalmente en topografia
para realizar estudios de terreno, carreteras
y mas. Este equipo se ha adaptado para
trabajos forenses. Su funcionamiento se
basa entecnologiaelectronica, incorporando
un distanciéometro para medir distancias
con mayor precision que las herramientas
manuales tradicionales. Ademas de casos
topograficos, la estacion total también se ha
usado en exhumaciones.

Las ventajas de este equipo incluyen
su fundamento fisico y matematico, que
permite subir la informacion obtenida a
software informatico para realizar calculosy
verificaciones posteriores en la oficina. Esta
herramienta permite obtener informacion
en menostiempo,loque es particularmente
util en inspecciones de grandes areas, como
fincas de varias hectareas, con una precision
practicamente milimétrica, ofreciendo mayor
confiabilidad en los datos.

Un desafio relevante es la preparacion
de los peritos. En muchos paises, como
Costa Rica y Colombia, los expertos que
manejan estos equipos tienen formacion
en ingenieria, topografia o arquitectura. En
Panama, la licenciatura en criminalistica
incluye elementos basicos de planimetria,
pero no brinda competencias suficientes
para manejar estos equipos y presentar
informes detallados. Por ello,esfundamental
gue los peritos se capaciten en el manejo
de |la estacion total y en temas de fisica y
matematicas, para sustentaradecuadamente
su trabajoenjuicios orales.

A continuacion, se presentan ejemplos de
como se plasma la informaciéon obtenida a
través de la estacion total en informes. En
casos de delitos o estudios topograficos,
se evalua la informacion de diferentes

terrenos para verificar areas, linderos de
propiedades vendidas, datos de calles
cercanasyservidumbres. Estas evaluaciones
son esenciales para resolver denuncias
relacionadas con discrepancias en las
propiedadesvendidasen comparacionconlo
estipuladoenloscontratosy planosiniciales.

Otroejemplosimilarserefiere acasosdonde
las personas han construido enterrenos que
noles pertenecen.Eneldiagrama,lasareasen
coloresrojo, celestey negroindicanlaszonas
ocupadas indebidamente, segun los planos
iniciales. Esta informacion puede obtenerse
mediante la estacion total, que también se
ha utilizado en exhumacionesy entierros de
solemnidad.

Un caso relevante involucra a la Asociacion
del20de Diciembre,queinvestiga a personas
fallecidas durante la invasion de Estados
Unidos a Panama en 1989. Muchos de estos
individuos no han sido identificados, y sus
familiares aun esperan noticias sobre los
cuerposenfosascomunesenelJardinde Paz
en Panama. Este proceso, iniciado en 2020y
retomado enjuliode 2021tras unasuspension
por la pandemia, implica el levantamiento
de fosas comunes. Realizar este trabajo con
una cinta métricatomaria mastiempoy seria
MeNOos preciso.

El uso de vehiculos aéreos no tripulados,
conocidos como drones, ha sido exitoso
como complemento para la identificacion
de areas geograficas (GIS). Estos drones
proporcionan informacion de fotogrametria,
esdecir, vistasfotograficas con datos métricos
y ortofotos (fotografias satelitales), utiles en
las exhumaciones. En el caso mencionado
del Jardin de Paz, los datos obtenidos por la
estacion total y el dron permitieron realizar
un peritaje mas completo,en menor tiempo
y con menos esfuerzo para el perito.

A continuacion, se detalla el proceso de
exhumacion utilizando datosfotogrameétricos
ylainformacion obtenida mediante la estacion
total. Dado que nose conocianlosnombresde
las personas, lasidentificacionesserealizaron
mediante letrasy numeros, reflejados en un
plano con la ayuda de imagenes obtenidas
por drones. Asimismo, se podia visualizar el
proceso de exhumacion, el cual conto con
la colaboracion de especialistas argentinos
en osamentas, centrados en aspectos de
derechos humanos para la identificacion de
las victimas.




Otra herramienta valiosa en lasinvestigaciones de planimetria es el GPS, utilizado para
obtener datos de ubicacion durante lasinspecciones. Esta herramienta se emplea para

la visualizacion de informacion mediante vistas cartograficas o satelitales basadasen
coordenadas. Este tipo de pericia, incluida en el directorio de servicios periciales, consiste
enrepresentar la ubicacion mediante coordenadas obtenidas de comunicaciones
telefonicas. Aunque noindican el lugar exacto de una persona, si proporcionan un area
aproximada conectada alaantena mascercana,loque puedevincularauna personacon
undeterminado lugar.

Unejemplodesu utilidad se observa en casos donde individuos vinculados a delitos afirman
Nno encontrarse en la provincia de Panama en el momento del delito, sino en |la provincia de
Chiriqui, en la frontera con Costa Rica. Sin embargo, la informacion de sus celulares puede
revelar conexionesaantenasendiversos puntosde Panama, estableciendo su presenciaen
la provinciay proporcionando informacion adicional relevante para la investigacion.

Ademas, lainformacién obtenida delos GPS instalados en vehiculos se ha vueltofundamental
enelambitoempresarial. Muchas empresas equipan susvehiculos con GPS pararealizarun
seguimiento preciso de su ubicacion, tiempos de trayectoy rutas. Esto resulta particularmente
utilen el caso de vehiculos de reparto, permitiendo verificar sisiguen las rutas establecidas o
sedesviandesu areaasignada. Estainformacion esvaliosa en investigaciones, especialmente
en casos donde se utilizan vehiculos alquilados para cometer delitos.

En 2009, en Corea del Sur, se hizo obligatorio el uso de geo-localizadores en los teléfonos
celularesdelos ninos menoresde edad debido alos numerosos secuestros registrados en esos
anos. Los dispositivos permitian la ubicacion precisa de los nifos a través de la informacion
GPS desusteléfonos.

En 2012, el caso Breton en Cordoba, Espana, involucré a un hombre que asesind a sus dos
hijos. La informacion de las antenas telefonicas reveld que el hombre, quien afirmaba no
saber el paraderode sus hijos, estuvo cerca del lugar donde se encontraron los cuerpos. Esta
informacion fue crucial paraidentificarlo como el culpable del crimen.

En Panama, en 2016, se comenzo a registrar las localizaciones mediante la lectura de
coordenadas GPS, y en 2017 se inicio la verificacion de datos de GPS de autos y teléfonos,
obteniendo buenosresultados en lasinvestigaciones. Las autoridades competentes deben
solicitar estos registros teleféonicos a lasempresas de telefonia, especificando el numero de
teléfono de la persona investigada.

Estainformacion, representada en coordenadasde numeros, grados, minutosy segundos,
setraduce en mapas cartograficosy vistas satelitales, proporcionando a lasautoridadesuna



mejor comprension del lugary los sitios cercanos, lo que facilita las investigaciones.

Otraareaimportanteenla practicaforense eslarelacionadacon laextraccionyanalisisde
videos. Utilizan un equipodenominado Avid Media Composer,que aunque esta disefado para
la edicion devideos, se ha adaptado para extraery mejorarimagenes, asicomo para realizar
cortes de pantalla de videos que la autoridad competente requiere incluir en el expediente
para referenciar situaciones especificas. Este peritaje de fijacion de imagenesde video permite
capturarimagenes digitales en los tiempos sefalados por la autoridad y relacionadas con
hechos investigados. También permite ampliar y mejorar la calidad de las imagenes, por
ejemplo, paraidentificar nUmeros de matricula o rostros de personas.

Elanalisis de video tiene como objetivo establecer la cronologia de los hechos, sincronizar
camarasy resaltar caracteristicasdel video que no se observan asimple vista, obteniendo asi
detalles sobre personas u objetos bajo investigacion. Este tipo de peritaje se utiliza mucho
en Panama debido al incremento de camaras de video en diferentes puntos del pais. Estas
camarasnosolo capturandelitosen curso, sino que también ayudan a prevenirlos al alertar
ala Policia Nacional sobre situaciones sospechosas, permitiendo unaintervencion oportuna.

Muchas empresastambién han adoptado la practica de instalar camaras de video dentro
y fuera de sus instalaciones para obtener evidencia visual en caso de delitos, facilitando la
vinculacion, localizacion e identificacion de los perpetradores. Ala derecha de sus pantallasse
puede observar el salén de control de imagenesdel municipio de Panama. Ademas, existen
otras camarasy areas de control gestionadas por la Policia Nacional, gue han demostrado
serde granayudaen la prevenciony resolucion de delitos.

La digitalizacion y la tecnologia han tenido un impacto muy positivo en la capacitacion
continua del personal. Antesde la pandemia, la practica habitual era traer un experto de otro
pais para brindar capacitacion, lo cual implicaba costos significativosy a menudo no podia
realizarse por falta de presupuesto. Esto requeria un cronograma para que diferentes areas
se beneficiaran anualmente. Sin embargo, con lasvideoconferencias,como la que estamos
teniendo ahora, es posible intercambiar conocimiento entre personas de diferentes paises
sin estos costos.

Las ventajas de esta modalidad incluyen la reduccién de gastos, mayor alcance en la
capacitacionylacapacidad deinvolucrara mas personal. Anteriormente, las capacitaciones
presenciales tenian un limite de participantes, generalmente no mas de 20 personas. En
contraste, lasvideoconferencias permiten la participacion de 200,300 personas o mas,como
en el congreso virtual de este ano, que contd con casi mil participantes. Ademas, se evita el
desplazamiento del personal, lo cual también ahorra tiempo y dinero. Anteriormente, las
capacitaciones presenciales se realizaban en la capital, lo que implicaba costos adicionales
y la necesidad de que el personal dejara sus funciones por varios dias.

Otro beneficio es la posibilidad de contar con expertos de otros paises de manera mas
continua, sin preocuparse por los costos asociados al desplazamiento. Esto permite un
intercambio mas amplioy frecuente de conocimientos. Ademas, los participantes deben
organizarse mejor para asistir a las capacitacionesvirtuales, lo que desarrolla competencias
adicionales.

Desde 2020, debido a la pandemia, el Congreso que solia realizarse de manera presencial ha
pasadoaservirtual. Este anosellevo a cabo el tercer Congreso virtual,con una participacion
mucho mayor de expertos extranjeros, ya que no se requeria su desplazamiento al pais,
evitando asi gastos adicionales.



En el ambito de la investigacion, se han
implementado medidas tanto en el campo
forense como en el 6érgano judicial. En
Panama, el érganojudicial esresponsable de
los juicios orales, los juicios de control, entre
otros. En marzode 2020, debidoal COVID-19, se
firmo elacuerdo 146, que adoptaba medidas
para proteger la salud de los servidores
judiciales y usuarios del sistema de justicia,
permitiendo la realizacion de audiencias a
través de videoconferencias. Magistrados y
jueces podian participar desde susdespachos,
y se habilitaron areasen lascarceles para que
los indiciados pudieran intervenir.

Sinembargo,traslarelajacion delasmedidas
deseguridad post-COVID-19, el 6rganojudicial
y el Ministerio Publico mostraron resistencia
a continuar con las videoconferencias para
los juicios orales, regresando a lasaudiencias
presenciales. Argumentaron problemas
de conectividad en provincias lejanas y la
posibilidad de interrupciones eléctricas
durante el testimonio de peritos como
principalesrazones para esta decision.

En algunos casos, las videoconferencias se
han mantenido, especialmenteenelareade
medicina forense, donde hay menos peritos.
Por ejemplo, en psiquiatria, donde solo hay
peritos en Panamay uno en la provincia de
Herrera, se hacen excepciones para permitir
la participacion remota.

La resistencia a las videoconferencias es
desafortunada, ya que obliga al personal a
permanecer en el lugar de la audiencia por
variosdias, perdiendo tiempo productivo que
podrian utilizaren otrasdiligenciasoinformes.

En 2020, la implementacion de
videoconferencias permitid realizar
audiencias de manera eficiente. Ademas, el
organo judicial creo el expediente judicial
electronico, una aplicacion para abogados
que facilita la presentacion de denuncias,
seguimiento de expedientes y recepcion
de notificaciones, disponible tanto en
computadorascomo en celulares, agilizando
el proceso judicial.

Para concluir,mencionaré algunos aspectos
necesariosen nuestro pais para mejorar el uso
de las herramientas 4.0 en el ambito digital,
las cuales son de gran ayuda, ya que nuestro
entorno se ha vuelto predominantemente
tecnoldgico. La automatizacion vy
digitalizacion son clave,y se han desarrollado
equipos que realizan trabajos de manera
autonoma, loque se conoce como inteligencia
artificial.

Una de las principales dificultades en
Panama ha sido el tema presupuestario,
especialmentetrasla pandemiade COVID-19,
qgueobligdaredirigirel presupuestoalasalud.
Esto resultd en recortes a los presupuestos
de entidades relacionadas con el sistema

judicial,como el 6rgano judicial, el Ministerio
Publicoy el Instituto de Medicina Legal. Segun
la constitucion,un porcentaje del presupuesto
nacional debe ser destinado al sistema
judicial. Este ano, el gobierno ha respetado
esta disposicion y se espera que el proximo
ano el presupuesto de estas entidades se
ajuste alosolicitado, loque permitira obtener
mejores equipos y capacitar al personal
adecuadamente.

Por ejemplo, el equipo Faro 360, utilizado
en muchos paises para el levantamiento de
escenas, aun no esta disponible en Panama,
peroseriadegranayuda. Asimismo, el estudio
de biometria de Bosch recibié una donacion
de la entidad europea E-CRIME, pero se
necesita espacioy capacitacion del personal
paraimplementarlo.

Ademas, es crucial avanzar en la
digitalizacion del sistema penal acusatorio,
gue tedricamente deberia eliminar el usode
papelyfirmas manuales.Sinfirmasdigitales,
nose puedenemitirinformescompletamente
digitales.

Estas son necesidades que deben
evaluarse para avanzar en esta era 4.0, que
probablemente evolucionara rapidamente
enlos proximos anos. También esimportante
considerar mejoras entodaslasinstituciones,
como la implementacion de juicios orales a
través de videoconferencias, especialmente
en casosde peritoso areassin serviciosa nivel
nacional. Por ejemplo, en criminalistica, la
mayoria deloslaboratorios estan centralizados
en Panama, como los de biologia, quimicay
analisis biomolecular o ADN. Estos servicios
deberian serla norma, no la excepcion.

Contar con equipos adecuados y banda
ancha es esencial para que los sistemas
automatizadosde servicio, incluyendo los del
areaforense, mejoren lasinvestigaciones. Las
personas que cometen delitos suelen tener
herramientas y equipos mas sofisticados
gue los disponibles en las instituciones
investigativas, por lo que es fundamental
actualizary modernizar estos recursos en la
eradigitalen Panama. Esto permitira brindar
mejores y mayores herramientas para la
investigacion, garantizando justicia a las
victimas de delitos.




FORMACION Y ENTRENAMIENTO
DEL INVESTIGADOR CRIMINAL EN LA ERA DIGITAL 4.0

MARIA DEL MAR ROBLEDO ACINAS

Espana

Es licenciada en Ciencias Biologicas, en
Medicina Bioldgica,doctoradela Universidad
Complutense, dentro del programa de
posgrado de Medicina Legal y Forense,
especialista en Investigacion Criminal,
especialistaen Antropologia Forensey experta
en criminologia. Cuenta con numerosos
reconocimientos académicos, entre ellos
el premio extraordinario del doctorado de
la Universidad Complutense de Madrid, la
medalla del derecho de la Universidad Inca
Garcilaso de la Vega de Peru, medalla de
la Universidad del Chaco de Paraguay y la
medalla al mérito profesional y académico
INICAYy es cientifica honoraria de la Sociedad
Europea de Ciencias Forenses. Asi mismo,
es docente universitaria desde hace mas de
10 anos, cuenta con una amplia experiencia
en docencia presencial y online en areas de
medicina legal y toxicologia, investigacion
criminal, antropologia de biologia forense,
biologia criminaly criminalistica, entre otras.
Ha dirigido y coordinado numerosos cursos
en antropologia forense y criminalistica,
compaginando sus funciones docentes ha
sido Directora del area de medicina forense
del Instituto de Ciencias Forensey Seguridad
de la Universidad Auténoma de Madrid y
el Laboratorio de Antropologia Forense
criminalisticade la Universidad Complutense
en Madrid.

Esautorade numerososinformes policiales
para particularesy empresasy es autora de
numerosos articulos publicadosen diferentes
publicaciones cientificas y libros sobre
antropologia forense, medicina legal, forense
y criminalistica. Es una ponente invitada
también frecuentemente en reuniones y
congresos cientificos tanto nacionales e
internacionales en paises como Portugal,
México, Peru, Paraguay, Bolivia, entre otros.



La era digital 4.0 también se conoce como
la Cuarta Revolucion Industrial. Esta nueva
fase se caracteriza por lainterconectividad, la
automatizacion, el aprendizaje automatizado
y ladisponibilidad de datos en tiempo real.

La era digital 4.0 presenta tanto ventajas
como desventajas para la investigacion
criminal. Entre las ventajas se destacan:
la mejora en la productividad, pues la
automatizacion de procesos ha aumentado
exponencialmente la eficiencia en diversos
sectores; el incrementoen laseguridad,yaque
la automatizacion de procesos que requieren
gran precision ha reducido el margen de
error humano; la capacidad de analizar
grandescantidades de datos permite obtener
resultados extrapolables a poblaciones
generales,locualesfundamental en estudios
cientificos; y la globalizacion, dado que la
interconexion facilita el estudio y analisis de
datos a escala global.

Sin embargo, esta revolucion también
conlleva desafios, principalmente en
relacion con la escasez de talento debido
y la desactualizacion. Es necesario que los
investigadores se formen en disciplinas
digitales que generalmente son ajenas
a su especializacion y que estén en una
capacitacién continua para evitar quedar
obsoletos ante el rapido avance tecnoldgico.

La digitalizacion ha transformado
significativamente la investigacion criminal
en dos aspectos principales: los equipos
utilizadosy eltratamiento de datos. En cuanto
a los equipos, se ha pasado de herramientas
simples como lupas y regletas a equipos
complejosy costosos. Esto plantea un desafio
para los investigadores criminales, que a
menudo necesitan acceso a equipos de
diversasdisciplinas.

El tratamiento de datos también ha
evolucionado considerablemente.
Actualmente, se requieren conocimientos
en estadistica y el uso de programas
especializados para analizar y presentar los
resultados de las investigaciones ante los
tribunales.

La formacion del investigador criminal
en la era digital debe abarcar el manejo
y conservacion de equipos (incluyendo
dispositivos como computadorasy teléfonos
moviles utilizadosen el trabajo), proteccion de
datos (salvaguardartanto los datos analizados
como losresultadosde lasinvestigacioneses
crucial,dadosuimpacto potencial en procesos
judiciales) y ciberseguridad (proteccion de
dispositivos conectados a internet contra
ataques cibernéticos que pueden ocurrir sin
qgue el usuario sea consciente de ello).

En Colombia, los ciberdelitos mascomunes
incluyen el robo por canales informaticos, |la
violacion de datos personales, la suplantacion
de identidad y el robo de datos. Este ultimo

es particularmente valorado en el mercado
negro, ya que permite obtener informacion
sobre habitos de consumo e intereses de los
usuarios.

La formacion en ciberseguridad para
investigadores criminales debe orientarse
en dosdirecciones:

1. Investigacion de ciberdelitos: Incluyendo

robos de datos personales, robos de
informacion comercial estratégica,
suplantacion de identidad, fraudes
informaticos, ciberbullying, grooming y
phishing.

2. Proteccion propia: Implementacion de
medidas de seguridad para proteger los datos
y equipos del investigador.




Para la investigacion de ciberdelitos,
se recomienda una aproximacion de
microespecializacion. Estoimplicacomenzar
con cursos generalesy luego especializarse
en tipos especificos de delitos, ya que cada
uno tiene sus propias particularidades. Es
importante reconocer que dominar todos
los aspectosde laciberdelincuenciarequiere
anos de estudioy experiencia.

Encuantoala proteccion propia, se sugieren
lassiguientes medidas: paraevitar la clonacion
de equipos, mantener desconectados de
internet los equipos con datos sensibles;
utilizar servidores privados para almacenar
datos sin depender de servicios externos;
utilizar dispositivos separados para trabajo
Yy USO personal; evitar conexiones a redes
Wi-Fi publicas o no seguras; e implementar
multiples niveles de seguridad en las
conexionesdeinternet,masalldadeunasimple
contrasena.

Paratrabajar desde casa eninvestigaciones,
se recomienda evitar conectar los equiposde
trabajoainternetsiempre que sea posible. En
caso de ser necesaria la conexion, se deben
implementar multiples niveles de seguridad
tanto en el equipo como en la conexidon a
internet.

La creaciéon de un servidor privado y una
red de internet propia puede proporcionar
mayor seguridad y control sobre los datos.
Sin embargo, esto requiere la experiencia
de un ingeniero de telecomunicaciones
para su diseno e implementacion, asi como
actualizaciones de seguridad diarias.

Es importante reflexionar sobre el
almacenamiento de datos en “la nube”.
Muchos usuarios se han acostumbrado
a este concepto sin cuestionar donde se
almacenan realmente sus datos, quién tiene
accesoaellosycomose utilizan. Esta faltade
conocimientoy control sobre la informacion
personaly profesional plantea serios riesgos
de seguridad.

En cuanto a los requisitos para ser perito
informatico, lalegislaciony lajurisprudencia
pueden variar segun el pais. En algunos
Ccasos, se requiere unatitulacion universitaria
en informatica, mientras que en otros, la
experienciademostrableylosconocimientos
técnicos pueden ser suficientes para ejercer
como perito eninformatica forense.

En conclusidn, la era digital 4.0 ha
transformado profundamente el campo de
la investigacion criminal, ofreciendo nuevas
herramientas y métodos, pero también
presentando desafios significativos. Los
investigadores criminales deben adaptarse
continuamente, adquiriendo nuevos
conocimientosy habilidades en areas como
la ciberseguridad, el analisis de datosy el uso
de equipos especializados. La proteccion de
datosylaseguridad de lainformacion se han
convertido en aspectos cruciales tanto en la
investigacion como en la practica profesional.
La formacion continua y la especializacion
son fundamentales para mantenerse al
dia con los rapidos avances tecnoldégicos
y las nuevas formas de ciberdelincuencia.
Asimismo, esesencial mantener una actitud
critica y consciente respecto al manejo y
almacenamiento de datos, tanto personales
como profesionales, en un mundo cada vez
mas interconectado.



LA TECNOLOGIA EN MEDICINA FORENSE

INDIRA DE LOS ANGELES YANEZ
VARGAS -Ecuador

Médica forense con especializacion en
Derechos Humanos y en Medicina Legal
por la Universidad Andina Segundo Bolivar
con un diplomado superior en Promocion
y Prevencion de la Salud de |la Universidad
Regional Autonoma de los Andes. Es perito
en medicina legal en la Unidad Judicial
Especializada en Violencia contra la Mujery
Miembros del Nucleo Familiar; también es
peritode laUnidad de Transitoy de la Unidad
de Adolescentes Infractores del Consejo de
la Judicatura. Trabaja como capacitadoraen
la Escueladela FunciénJudicialy esdocente
de Medicina Legal enla Escuela de Medicina
dela Universidad Cristiana Latinoamericana.

Latecnologia hainvadidoeldiaadia
trayendo comodidad, acortando distancias
y acelerando procesos. Esta presente en
todos losambitos de accion,yla medicina
legal no es la excepcion. Ha transformado
procesos analogos en rapidos, eficientes

y eficaces, ofreciendo resultados precisos
para la justicia.

La medicina forense es la rama de la
medicina que aplicaconocimientos médicos
para resolver problemas legales. El médico
actua como auxiliar de los jueces en la
administracion de justicia, determinando
el origen de lesiones en heridos, la causa
de muerte en fallecidos, entre otros. Los
antecedentes de |la medicina legal se
remontan a tiempos antiguos. Por ejemplo,
tres mil anos antes de Cristo, en Egipto,




Imhotep ya consideraba que la causa de
enfermedades y lesiones era natural y no
castigo divino. Otro ejemplo es el asesinato
de Julio César, donde el médico determind
gue solounade las 23 heridas fue mortal. En
la Edad Media, se evitabaelahorcamientode
mujeres embarazadas tras la evaluacion de
un médico.

Hoy en dia, la medicina forense se utiliza
principalmente en delitos penales que afectan
lavida, laintegridadfisica o sexual. Seencarga
de la evaluacion médica tanto de personas
vivascomo fallecidas, no solo de las fallecidas,
como suele creerse. Las evaluaciones en
personasvivasserealizanenelambitodelas
lesionesy los delitos sexuales, conocidos como
clinicaforense, mientras que lasevaluaciones
en personas fallecidas corresponden a la
patologia forense.

La medicina forense se beneficia de la
innovacion tecnoldgica con el desarrollo de
métodos, aparatos, técnicas y dispositivos
gque proporcionan informacién certera
sobre la causa de muerte de una persona.
Un ejemplo es la Virtopsia, una herramienta
tecnoldgica desarrollada en el ano 2000
por Richard Dirnhofer, director del Centro
Médico de la Universidad de Berna en Suiza.
La palabra virtopsia es una combinacion de
“autopsia”y “virtual”, haciendo referenciaaun
procedimiento de analisis interdisciplinario.

Esta técnica ha sido de gran ayuda. La
virtopsia, aligual que laautopsia convencional,
tiene un enfoque multidisciplinario que
integra medicina forense, patologia,
radiologia, procesamiento deimagenes, fisica
y biomecanica. Se basa en cuatro estrategias
de analisisque se revisaran a continuacion.

El escaneo de superficie tridimensional es
un meétodo que utiliza mediciones basadas
en fotografias tomadas desde diversos
angulos y analizadas por un software
especializado. Este software genera una
arquitecturatridimensional, proporcionando
caracteristicas detalladas de la superficie
estudiada. Por ejemplo, se pueden obtener
imagenes de una rodilla derecha desde
diferentes perspectivas, incluyendo lateral,
anterior y posterior, destacando estructuras
como la rotula, el extremo inferior del fémur
y latibia, asicomo lesiones como fracturas.

Ademas, se integra la tomografia
computarizada (TAC), que proporciona
imagenes detalladas de |la arquitectura del
tejido O0seo y sus alteraciones. Por ejemplo,
permite ver fracturas multifragmentarias
en el craneo, anomalias en la columna
vertebral, como cifosis, y alteraciones en los
huesosde la pelvisindicativas de metastasis.
También se pueden observar heridasde bala,
determinandoelorificiodeentradaysaliday
la direccion del proyectil.

La resonancia magnética (RM)
complementa estas técnicas al mostrar las
condicionesdeltejido blando e identificarsus
cambios. A partirde la RM, es posible observar
la piel, los musculos, los érganos internos,
como el estobmagoy el higado, los intestinos
ylosrifones.

La virtopsia, al combinar estos avances
tecnoldgicos y los conocimientos médicos,
permite analizar en tiempo real las regiones
anatomicas sin necesidad de abrir o mutilar
el cuerpo. Ademas, se puede realizar de
manera interactiva y remota, facilitando la
colaboracion internacional y respetando
consideraciones religiosasy de salud.

En casos de heridas por armas de fuego o
accidentesde transito, lavirtopsia reduce los
tiempos de investigacion y evita, en ciertos
casos, la necesidad de exhumaciones. Sin
embargo,su eficaciadependedelaresolucion
de los equipos utilizados. Las imagenes
pueden no ser clarassila resolucion es baja,
y los costos de estos equipos son elevados,
dificultandosuadquisicion en algunos paises.




En resumen, aunque la virtopsia presenta
desventajas como la variabilidad en la
calidad de lasimagenesy los altos costos de
los equipos, ofrece importantes beneficios
en la investigacion forense al proporcionar
informacion detallada y precisa de manera
noinvasiva.

Esta técnica no reemplaza otras
evaluaciones. Si bien permite ubicar una
lesion 6sea o una bala, es necesario acceder
al cadaver para tomar muestras de la
bala, recoger esquirlas o realizar analisis
bioldgicos, histopatologicos y toxicoldgicos.
Sus aplicaciones, segun el caso, incluyen
accidentes de transito, muertes por armas
blancas, armas de fuego, asfixias y casos de
antropologiaforense cuando el cadaver esta
muy deteriorado.

Existe también |la autopsia molecular,
gue detecta alteraciones genéticas para
identificar el origen de enfermedades
relacionadas con muertes subitas. Estas
autopsias complementan a las clinicas
tradicionales, basdndose en el analisis del
ADN de fallecidos por muerte subita y sus
familiares. Este analisis facilita el diagndstico
yla prevencion de enfermedades hereditarias.

En la clinica forense, el estudio del ADN es
fundamental. La tecnologia ha avanzado,
permitiendo identificar con precision a los
individuos. Inicialmente, se utilizaban los
grupos sanguineosy las huellas digitales de
ADN, reemplazados luego por marcadores
dinucleotidos, VNTRs (repeticionesvariables
en tandem) y actualmente los STRs
(repeticiones cortasen tandem).

EIADN escrucial paraidentificar cadaveres,
resolver delitos sexualesy casos de paternidad.
La extraccion del ADN se realiza a partir de
células,comoenloscasos de delitos sexuales,
donde se recogen espermatozoides con
un hisopo. Luego, se realiza el frotis para
identificar espermatozoides, destacando
los nucleos donde se encuentra el ADN
condensado en los cromosomas.

El estudio del ADN ha evolucionado desde
la identificacion de grandes secuencias
genéticas, estimadasinicialmente en100,000
genes, hasta la identificacion precisa de
aproximadamente 24,000 genes, mejorando
continuamente en precisiony exactitud.

Por ultimo, en cuanto a los avances
tecnoldégicos en la medicina forense, se
encuentrael ADN mitocondrial. Este marcador
tiene multiples aplicaciones forenses debido
a su modo de herencia, la existencia de
miles de sus moléculas y su elevada tasa
de mutacion, lo que facilita los estudios. Es
especialmente Utilen muestras deterioradas,
como lasosamentas, o cuando la muestraes
insuficiente para otros marcadores. El ADN
mitocondrial, heredado Unicamente de la

madre, es valioso en antropologia forense
para identificar a personas desaparecidas
mediante el estudio de sus restos 6seosy en
estudios evolutivos.

EIADN mitocondrial se conoce comoel ADN
materno porque, cuando el espermatozoide
se une al évulo, solo ingresa la cabeza del
espermatozoide, quedando fuera el cuelloy
la cola,donde se encuentran las mitocondrias
responsables de su movimiento. Por esta
razon, el évulo proporciona las mitocondrias
al cigoto, heredandose exclusivamentedela
madrey siendo util para este tipo de estudios.

En resumen, estos son algunos de los
avancestecnologicosen la medicinaforense
y sus aplicaciones.




PREGUNTAS

cLavirtopsia es confiable al 100%?

Como toda técnica, la virtopsia tiene ventajas y desventajas. Su confiabilidad varia segun
el caso. Por ejemplo, en el estudio de un occiso por arma de fuego, una autopsia tradicional
en Ecuador seguiria el procedimiento de observar el orificio de entrada y utilizar una guia
para localizar |la bala si no hay orificio de salida. Segun el COIP, se debe estudiar la cabezay
abrir lasdos cavidades del cuerpo. Unatomografia computarizada (TAC) permite ver la bala
como un objeto duro, determinando su recorrido exacto. La resonancia magnética de los
tejidos blandos ayuda a identificar los 6rganos afectados. En este contexto, la virtopsia seria
confiabley precisa.

Sinembargo, en casos de sepsis, por ejemplo,donde el cuerpo se haya contaminado en el
hospital,es necesario recurrira unaautopsia tradicional paraidentificar los 6rganos afectados
y tomar muestras. La virtopsia utiliza solo imagenes, por lo que debe complementarse con
latoma de muestras en los casos que lo requieran.

En conclusion, la confiabilidad de la virtopsia depende del caso especifico.
¢En Colombia se utiliza la virtopsia, qué técnica se aplica para la realizacion de autopsias?

Daniel Rivera: Hasta donde tengo conocimiento, se ha manejado de maneratradicional. Los
cuerposson llevados a medicina legal,donde el médico realiza la autopsia correspondiente
para verificar la causa o motivo de la muerte.

Indira Yanez: En Ecuador,también se continda con la autopsia tradicional. Sinembargo, la
Universidad Particular de Loja haadoptado latécnica de lavirtopsiacomo método didactico
de ensenanza.Se utilizaen lacatedrade Anatomia de la Facultad de Medicina para el estudio
de cadaveres. En el sistema nacional de ciencias forenses, se sigue utilizando la autopsia
tradicional, aligual que en Colombia.

;Qué se puede hacer cuando las imdgenes son poco claras?

Para abordar este problema, es crucial utilizar equipos tecnologicos de alta resolucion.
Estose aplicanosolo a este tipodeimagenes, sino a todos los dispositivos, desde la camara
fotografica que captura evidencias hasta los equipos mas avanzados. La resolucion optima
asegura imagenes clarasy detalladas. Ademas, es esencial que el médico forense controle
el proceso de virtopsia.

Enelinforme médico-legal de la autopsia, se deben exponer claramente las caracteristicas



delalesion,incluyendo la colorimetria. El informe debe reflejar la evaluacion del experto, no
solo lo que muestra la maquina. El médico forense, con su conocimiento especializado, es
quieninterpretay presenta lainformacion al juez durante el juicio.

En casosdevirtopsiainteractiva, especialmente cuando se colabora con expertos de otros
paises, esfundamental intercambiar observaciones para alcanzar conclusiones precisas. La
persona, nola maquina, tiene la ultima palabra. Los equipos utilizados deben ser de la mejor
calidad,ylascondiciones paratomarlasimagenesdeben ser 6ptimas. Idealmente, se deben
usar luces blancas o naturales para obtener imagenes lo mas claras posibles. La persona
encargada de tomar las imagenes debe tener un conocimiento profundo para asegurar la
claridad de las mismas.

En resumen, el uso de equipos de alta resolucion, el control experto del proceso y las
condicionesadecuadas paralatomadeimagenesson cruciales para superar lasdesventajas
en lavirtopsia.

Enunaescenadeabusosexual,se entiende que los espermatozoides pueden vivirdentro del
aparato reproductorfemenino hasta cinco dias. Después de este periodo, sise desea analizar
el ADN del agresor, ;coémo se procede siya no hay evidencia viable de espermatozoides?

En primer lugar, los espermatozoides pueden vivir dentro de la vagina o el Utero. En el
Utero, debido a su capacidad de conservacion, pueden permanecer vivos hasta tres horas.
Posteriormente, aunque los espermatozoides estén muertos, es posible extraer ADN deellos,ya
guelamuestrasigue siendoviable durante cincoasiete dias,dependiendo de lascondiciones.
Porejemplo, sielcuerposeencuentraenunlugarde bajatemperatura, losespermatozoides
muertos se conservaran por mas tiempo. Por |o tanto, el tiempo de conservacion indicado
en laliteratura puede variar segun las circunstancias.

En personas vivas, factores como el lavado pueden afectar la viabilidad de la muestra.
He tenido casos en los que las victimas, tras el incidente, se lavaron repetidamente, lo que
dificultdlarecuperacion del material. Enresumen, laviabilidad de la muestradependedelas
condicionesde conservacion,y las muestras se deben recolectar cuando aun sean viables.




VULNERABILIDAD DEL SISTEMA
FINANCIERO FRENTE A LA
INTELIGENCIA ARTIFICIAL

YEFRIN GARAVITO - Colombia

Ingeniero de Sistemas con maestrias en
Criminologiay victimologia e Investigacion
Criminal de la Escuela de Posgrados de la
Policia Nacional de Colombia. Perfilador
criminal certificado por la ABP y la AFC. Es
criminalista licenciado por el Consejo Superior
de la Judicatura de Colombia y cuenta con
11 anos de experiencia como investigador
y perito testigo en juzgados de circuito,
especializados, tribunales superiores y ante
la Corte Suprema de Justicia.

Ha sido ponente internacional en
investigacion criminal y ciencias forenses
con instituciones publicas, privadas y de
policiajudicial en Colombia, Peru, Argentina,
Méxicoy otros paises. Actualmente, también
se desempefna como docente universitario.

Hace unas semanas en un encuentro
en Nueva Delhi, el secretario general de la
Interpol,JUrgen Stock, afirmd que “Entender
y anticipar las tendencias de la delincuencia
esunabasedela policia”. Los investigadores,
ya sea que se desempefnen en agencias de
la ley o en el sector privado, deben anticipar
y entender las tendencias para no quedarse
atras.

El término Inteligencia Artificial surgid a
finales de los anos 80 y principios de los 90,
cuando se comenzo a comprender que los
sistemas de computo podian adaptarse,
aprender y entender. En esa época no se
contaba con las supercomputadoras o los
sistemas de informacion avanzados de hoy.
De hecho, loscomputadores masavanzados
de entoncesno podianrealizarlastareasque
hoy ejecutan los dispositivos moviles mas
econdmicos.




La expresion inteligencia artificial hace
referencia a procesos implementados en
computadoras o sistemas informaticos que
replicanlainteligencia (humanaydealgunos
animales) con el fin de entender, analizar,
desarrollar y tomar decisiones respecto al
entorno. Los sistemas informaticos comienzan
aaprenderdelastareasdiarias. Porejemplo, a
través de software y sistemasde inteligencia
artificial,un dispositivo movil puede aprender
cuantos pasos da al dia su usuario o cual es
su pulsonormal;y basado en ese aprendizaje
el dispositivo genera notificaciones. El
reconocimiento de voz es otro ejemplo. Los
sistemasinformaticosanalizan lasvibraciones
de nuestras cuerdas vocales, independien-
temente del idioma, para reconocer la voz,
procesarla y convertirla en instrucciones y
ordenes automaticas para un sistema de
computo. Es asi como interactuamos con
asistentes como Alexa, Siri o Pixie,diciéndoles
gué hacer mediante nuestra voz.

La inteligencia artificial tiene un
componente de autonomia gracias a su
capacidad de aprendizaje, comprension,
analisisytoma de decisiones. Esto permite que
los sistemas de inteligencia artificial, como
los utilizadosen loscarros Tesla de Elon Musk,
tomen decisionesinmediatas sobre posibles
embotellamientosy trafico pesado. Ademas,
pueden detectar peatones o personas
distraidas,y los sensores del carro, mediante
inteligencia artificial, generan movimientos
autonomos por las calles. Esta mezcla entre
autonomiayaprendizaje automatico permite
guelosvehiculosaprendanyeviten obstaculos
como baches.

La inteligencia artificial se aproxima al
razonamiento humano para solucionar
problemas. Sin embargo, también puede
romper normas o principios de seguridad de
la informacion, especialmente en el sistema
financiero. El aprendizaje profundo o deep
learning permite a la inteligencia artificial
procesary consultar grandes cantidades de
informacion entiempo real,gracias a sistemas
avanzados de procesamiento.

La cibernética mezcla inteligencia artificial
con movimiento,integrando componentesde
robotica que no solo toman decisiones, sino
guetambién ejecutanacciones. Porejemplo,
unrobotque corte el césped oaspire unacasa,
aprendiendo de su entorno para mejorar su
rendimiento.

Lasredes neuronales artificialesfuncionan
de manerasimilaralashumanas, redirigiendo
informacion a través de nodos para resolver
problemasyfomentarlaautonomia mediante
procesos de inteligencia artificial. Finalmente,
la robdtica aplica estos principios para
resolver problemas humanos, comunitarios,
empresarialesy de produccion, permitiendo
gue los robots tomen decisiones graciasa la
inteligencia artificial.
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Ahora bien, hay dos enfoques diferentes
de la inteligencia artificial. Esto es crucial
de entender, especialmente cuando se
habla de IA como parte del cibercrimeny las
vulneraciones al sistema financiero.

Los enfoques basados en la racionalidad
se dividen en dos categorias: sistemas que
piensan racionalmente y sistemas que
actuan racionalmente. Los primeros toman
decisiones|ogicassegun una predisposicion
dada por el ser humano, aplicando reglas
matematicas preestablecidas. En cambio, los
segundos,ademasde emularel pensamiento,
también imitan su comportamiento. Por
ejemplo,un brazo mecanico puedetomarun
objetoy moverlo, imitando los movimientos
humanos. Hay robots que replican
comportamientos humanos y animales,
actuandoracionalmente.

El segundo enfoque esta centrado en los
humanos, no en la racionalidad. De este
enfoque hacen parte las redes neuronales
artificiales, que no piensan en términos de
|6gica secuencial, sino de manera similar a
loshumanos, consuserroresy emociones.Un
ejemploeslainteligenciaartificial de Google
qgue contraté a un abogado para demostrar
gue tiene sentimientos, comportandose
mMas como un humano que como un sistema
logico.

En este contexto, la inteligencia
artificial busca emular el pensamiento y
comportamiento humano, mejorandotareas
como cortarelcésped, lavaruncarrooarreglar
un vehiculo. En el futuro, los robots podrian
escanearyrepararvehiculosde maneramas
rapiday precisa que los humanos, utilizando
su capacidad de aprendizaje.

Ahora bien, el ultimo reporte de Interpol
acercadelasamenazas masimportantesdel
crimenanivel global permite hacerse unaidea
deladimensiondelarelacionentrelalAylas
vulnerabilidades del sistema financiero. Se
destaca de dicho informe que de las nueve
principales amenazas globales de crimen,
cinco estan enfocadas en el cibercrimen, y
otras dos estan relacionadas con sistemas
informaticos. Esto significa que siete de las
principalesamenazas globalesse centranen
temas cibernéticos. Uno de los temas mas
preocupantes es el fraude financiero, que
estavinculado a actividades como phishing,
ransomwarey lavado de dinero.

En el Ultimo boletin de cibercriminalidad
de la Policia Nacional de Colombia se
registra la evolucion historica en los delitos
informaticos desde la promulgaciondelaley
1273 en 2009. En ese ano, se registraron 572
delitos informaticos, mientras que en 2021
se reportaron mas de 51,000. Este aumento
exponencial refleja un incremento en las
denuncias, investigacionesy persecuciones
de estos delitos. Un analisis mas detallado
muestra un aumento especifico en el hurto

por medios electronicos. En 2021, hasta el 12
de noviembre, se registraron 16,000 delitos
de este tipo. En lo que va de 2022, ya se han
reportado 21,800 casos, un incremento del
24%. Este aumento se debe principalmente
alasvulnerabilidades del sistema financiero.
Esesencial qgueentendamosestasamenazasy
trabajemos paraanticiparlasy contrarrestarlas
de manera efectiva.

El acceso abusivo a un sistema informatico
esunodelosdelitos con mayorincrementado
en el periodo 2021-2022,con un aumento del
39%. El ano pasado, hubo 7,373 denuncias, y
esteanoyasesuperanlasi12,000. Este acceso
abusivo a menudo se convierte en hurto
por medios informaticos, transferencia
no consentida de activos, suplantacion y
fraude patrimonial al propietario del sistema
informatico.

La violacion de datos personales continua
siendo un problema con mas de 11,000
casos, aunque no ha habido un aumento
significativo. La suplantacion de sitios web
paracapturardatosinformaticostambién es
preocupante, con casi5,000 casosreportados.
El phishing, que facilita el robo de datos
personales, ha sido denunciado en mas de
4,000 casos a nivel nacional.

Otros delitos incluyen la transferencia no
consentida de activos, la interceptacion y
danoinformatico, el uso de software malicioso
y la obstaculizacion ilegitima en sistemas
informaticos, sumando aproximadamente
56,410 casos hasta la fecha. Esto representa
unaumentosuperioral 20% en comparacion
con el total de 51,000 delitos informaticos
registrados en todo 2021.

Este aumento es preocupante,
especialmente en dias como el Black Friday,
cuando muchas personas utilizan el sistema
financiero para realizar compras en linea,
lo que puede llevar a un incremento en los
delitos de hurto por medios informaticos o
suplantacion de sitios web.

Bogota registra la mayor cantidad de
denuncias, no solo por ser la capital, sino
también por su poblacion de casi 10 o0 12
millones de habitantes, lo que genera un
altoindice de denunciasen comparacion con
otrasciudades.




Elinternet3.0 eslaevolucion deloque conocemoscomoweb 1.0, caracterizada por paginas
estaticasysin muchainteractividad. Posteriormente,con el nacimiento de lasredessocialesen
2004, laweb setransformo en un espacio de consumoy generacion de contenido, centralizado
enlanubeycontrolado por proveedoresdeservicioy una red mundial de DNS regulados por
la ICANN. Elinternet 3.0,ya en desarrollo, permitira que los procesos de inteligencia artificial
funcionen de manera mas eficiente y rapida. En el campo financiero, el internet 3.0 tiene
la capacidad de trabajar en redes peer-to-peer generadas por blockchain. Este sistema de
cadena de bloques permitira la creacion de multiples nodos de comunicacion, eliminando
la centralizaciony mejorando la interoperabilidad y seguridad.

Este nuevoentornotambién facilita laadopcion de criptomonedas, contratos inteligentes,

tokensnofungibles (NFT)yotrosactivosdigitales. Laweb 3.0 sera 100% autonoma, a diferencia
delaredactual que depende de proveedores de servicios de internet.

En resumen, el internet 3.0, con su arquitectura descentralizada y avanzada, impulsara
enormemente la inteligencia artificial, mejorando exponencialmente sus procesos de
aprendizajey ampliando sus aplicaciones, incluyendo el metaverso.




Deep Fake.

Deep Fake significafalsificacion profunday
serefiere a procesos de inteligencia artificial
mediante los cuales se recopilan grandes
cantidades de informacién y datos para
generar unaimagen falsade apariencia muy
real del rostro o del cuerpo de una persona.
Esto supone un alto riesgo para el sistema
financiero porgue muchos de los sistemas
de seguridad en internet (banca virtual,
el sistema financiero, la bolsa, y billeteras
virtuales de criptomonedas) se basa en
reconocimiento facial.

Un sistema de inteligencia artificial
podria hacer que el sistema informatico
crea que el rostro de alguien es el de otra
persona, explotando una vulnerabilidad
significativamente. El Deep Fake no solo
es visual, también existe para la voz; hay
numerosas plataformas, incluso gratuitas,
para hacer estas imitaciones. Asi, el Deep
Fake de voz puede convertirse en una de las
vulnerabilidades mas importantes en los
sistemas financieros. Tenemos dos tipos:
biometriadevozy biometriavisual o derostro.

Phishing

El phishing es otra practica que puede
vulnerar el sistema financiero. Se suele
recibir correos electrénicos sospechosos.
Por ejemplo, correos con el texto “Alerta
informativa de Bancolombia.” Al abrir el
correo, parece auténtico: “Notificacion de
tu clave dinamica. Tu clave dinamica ha sido
bloqueada.” Pero al revisar. el remitente
no es Bancolombia, sino, por ejemplo,
mmcami_l0@hotmail.com.Estoesunaalerta
de que se esta siendo victima de phishing.

Phishing proviene del inglés y significa
“pescando”. En el phishing tradicional, los
delincuentes lanzan muchos anzuelos para
ver si alguien cae y hace clicen un icono. Al
hacerlo,se leredirigeaunenlacequenoesla
pagina real.

Ahora bien, también existe el llamado
spear phishing o phishing dirigido. En esta
modalidad se aprovechan lasvulnerabilidades
personales que se obtienen atravésde correos
electronicos o mensajesde texto. Porejemplo,
un mensaje detextoalnumero 87748 dice “Por
seguridad, tuclave dinamica de Bancolombia
ha sido desactivada” y genera un enlace. Al
hacerclic,redirigeauna paginaidénticaalade
Bancolombia, pidiendo usuarioy contrasefa.
Alingresar estos datos, la paginaredirigeala
paginareal de Bancolombia, haciendo que el
primer intento parezca fallido. Sin embargo,
la informacion ya ha sido capturada.

Elphishing dirigido se basa enlaingenieria
social, que consiste en investigar a través de
fuentes abiertas los gustos de una persona.
Por ejemplo, siel delincuente ve en las redes

sociales que la potencial victima tiene dos
perros que quiere y cuida mucho, podria
enviarle un correoelectronicode unalmacén
especializado en productos para mascotas
con ofertasfalsas de Black Friday, incluyendo
fotos de productos relevantes. Al hacer clic
enelenlaceyrealizarunacompra, la persona
entrega su nombre, numero de tarjeta de
crédito y codigo de seguridad, informacion
gueterminaenladeepweby esutilizada para
fraudefinanciero.

En otras palabras, el phishing dirigido
funciona con base en el conocimiento de
los gustos y habitos de |la gente: si a una
persona le gustan los animales, recibe un
correo electréonicorelacionadoconanimales;
y si le gustan las motocicletas, recibe uno
sobre motos. Este tipo de phishing también
puededirigirse aempresas o companias. Por
ejemplo, se generd un phishing dirigido a
los usuarios de Daviplata. Aunque Daviplata
advirtio que ellos no envian estos mensajesy
especificaron sus medios oficialesde recarga,
sus usuarios eran el objetivo exclusivo. Los
usuarios de Nequi, por otro lado, no caian en
estatrampa.

El sistema financiero tiene un problema
intrinseco: no importa cuantas medidas de
seguridad implementen los bancos, siempre
existira una vulnerabilidad que esta en el ser
humano;esloquesedenominalacapa8.En
ingenieria se habla de un modelo con varias
capas, desde el hardware hasta la aplicacion
y el software. La capa 8 del sistema de
informacién eselser humano, considerado el
eslabon masdeébil de lossistemasinformaticos
y financieros.




Los siguientes es un ejemplo de codmo las personas caen en las trampas de ingenieria
social: “El soporte técnico de WhatsApp informa que su cuenta ha sido solicitada en un
nuevo dispositivo maovil. Para confirmar, responda ‘si’. Si su respuesta es negativa, diga ‘no’.
Sinorecibimos respuesta, eliminaremossu cuenta”. Esimportante saber que WhatsApp no
eliminara unacuentabasandose en unasimple respuesta. Sin embargo, la persona se asusta
y responde “no”. Luego, recibe un codigo de recuperacion, que en realidad es para robar su
cuentade WhatsApp. Unavez robada la cuenta de WhatsApp,comienza el proceso de estafa
al sector financiero informal,on montos que pueden variar entre 100 y 500 mil pesos. Estafas
como esta suelen empezar en las redes sociales. Un ejemplo es el mensaje: “Hola, lo siento,
te envié un codigo de seis digitos por SMS, i me |lo puedes pasar? Es urgente”. La persona
revisa su SMS, envia el codigo, y este es usado para recuperar su correo electronico, usuario
o contrasena del banco, cuenta de WhatsApp, Facebook u otra red social, resultando en
lo que se conoce como secuestro de identidad digital. Otro caso reciente es el ocurrido en
octubre de 2022 cuando circuld el mensaje: “Hola, soy el gerente general de Amazony estoy
contratando”. Muchas personas cayerony proporcionaron toda su informacion, incluyendo
nombre, cédula, direccion, teléfonoy datos de sus estudios, alimentando bases de datos de
ciberdelincuentes. Este essolo unodelosejemplosde comoinician losfraudesfinancierosa
travésde redessociales,donde las personasterminan entregando su informacién personal.
Estavulnerabilidad escrucial porque, alingresar a una cuenta bancaria, se pide informacion
muy personal. A través de estos enganos, se proporcionan nombres, numeros de cédula,
direcciones, teléfonos, lugares de nacimiento, lugares de trabajo, nombres de contacto,
nombres de familiares y mascotas, informacién que es utilizada para vulnerar la seguridad
del sector financiero.

Otrotipode estafaeslasolicitud dedineroatravésde préstamos o mencionando enviosde
maletasy equipajes. Es importante conocer estos procesos porqgue la inteligencia artificial
puede facilitar el phishing. Se puede programar un sistema de |A para que interactle con
personas, generando conversaciones automatizadas con multiples individuos a nivel
global, tratando de estafarlos y enviando informacién para que realicen consignaciones.
El sistema de inteligencia artificial puede comprender, razonary procesar conversaciones,
generando estafasde manera automatizada sin contacto humano. Asi,gracias a los sistemas
de inteligencia artificial se pueden dar millones de estafas por dia.



Big Data

El término Big Data se refiere a toda la
informacion estructurada y no estructurada
en lared, lascomunicaciones, el internet de
las cosasy losdispositivos de almacenamiento
conectados a internet. Esta data, analizada
por lainteligencia artificial, puede estudiar el
comportamiento de las personas.

Esa es la razon por la que, por ejemplo, a
alguien |le aparecen anuncios de viajes a
Cartagenadespuésde mencionar ese destino
€en una conversacion. Estos equipos realizan
un proceso de escucha permanente, activado
por comandos como “Hey Siri". Cuando se
acepta ser escuchadoy procesado con fines
publicitarios, toda la informacion queda
almacenada en la Big Data para analizar las
preferencias:viajes, vehiculos, cine, etc.

Al respecto, en el documental de Netflix
sobre Cambridge Analytica se ilustra como,
mediante inteligencia artificial, se analizaron
millones de datos de usuarios de Facebook
para influir en elecciones. Es fascinante ver
como se uso la inteligencia artificial para
aprendery procesar grandes cantidades de
informacion de lasredes sociales.

¢Quéretossuponetodoesto? Concientizara
los usuarios sobre laseguridad de sussistemas
financieros. No reutilizar contrasenas,
separandolasdelsectorfinancierodelasredes
sociales y correos electronicos, y entender
gue todas las personas son vulnerables. De
la misma forma que cada uno protege su
celularenlacalle,enelmundovirtual se debe
resguardar lainformacion de manera correcta
para evitar que sea expuesta facilmente.

Un entorno en el proliferan nuevas
plataformas, particularmente aplicacionesdel
sistema financiero como Nequi, Daviplatay
Transfiya,asicomoaplicaciones que ofrecen
préstamos gota a gota porinternet,complica
la labor de los analistas forenses. Tecnologias
como blockchainy lascriptomonedas (Bitcoin,
Ethereum, etc.)también generandificultades
enlasinvestigaciones.

Esnecesariotenerencuentalos problemas
de jurisdiccion, tanto a nivel nacional como
internacional, al asegurar la evidencia. Es
crucial hablar de las medidas de proteccion
nosolo a nivel personal,sinotambién familiar
y empresarial. La anticipacion es clave, tanto
para investigadores en formacion como para
qguienesya estan en el sector laboral.

Es fundamental apoyar los procesos
de concientizacion y de investigacion,
recaudando pruebas cuando sea necesario.
La informatica forense, que aplica principios
de ciencias computacionales para fijar,
recolectar, asegurar y analizar evidencia
digital, es vital en los procesos penales. Sin
embargo, la evidencia digital es anonima,
volatil, facilmente eliminable, modificable y
duplicable.

Estas caracteristicas técnicas alertan a
los investigadores sobre la necesidad de
continuar formandose y capacitandose en
técnicasdigitales. Envistade quetodo migra
hacia el mundo tecnoldgico, el investigador
debe adaptarseyconvertirse en “investigador
4.0" para trabajar de la mano de peritosy de
laadministracion de justicia.




PREGUNTAS

¢cLa Fiscalia y la Policia judicial estdan capacitados para responder a los ataques
cibernéticos?

Deberian estar capacitados. Sin embargo, hay actividades que pueden llevarse a cabo pese a
la prevencion existente.Comoen lavidaciviloen el espaciofisico, se puede tenerinstalaciones
totalmente cubiertas con seguridad, control de ingreso, control perimetral, cercas eléctricas,
etcétera, perosileslanzan un misil aéreo, por mas seguridad que se tenga, se afectaran.

Desde el Centro Cibernéticode la Policia Nacionalyla Unidad de Informatica Forense de la
Fiscalia Generaldela Nacion, se pueden controlary mitigar ciertos ataques. Dado que muchos
ataquessonanonimosy provienen de direcciones IP internacionales, se trabaja de la mano
con agencias internacionales, en el marco del convenio de Budapest (o convenio contra la
cibercriminalidad) del cual forman parte mas de 100 paises, creando lazos de colaboracion
y cooperacion judicial internacional.

La policiajudicialy la policia cibernética estan bastante capacitadasyformadas. Los centros
derespuestaenincidentesinformaticos puedenregistrar masde un millén de ataques por dia.
Hacetressemanasse registraron masde dos millones de ataquesal Congreso de la Republica
en un solo dia. Aveces, la reaccion puede demorarse por falta de elementos tecnoldgicos o
de cooperacion judicial internacional; pero se cuenta con personal capacitado, juicioso, que
continua formandose. Se espera que los estudiantes también se interesen en estas nuevas
tecnologiasy sean la siguiente generacion de policias cibernéticos.

.Es posible protegerse de los ataques cibernéticos? ; De qué manera?

Para estar completamente a salvo de los ataques cibernéticos habria que irse a una finca
sin celulares, televisores ni ningun tipo de equipo informatico; asi se estaria 100% seguro.
Mientras se utilice algun sistema de informacion, siempre existira un riesgo. Hay riesgos
inherentesaconectarseainternet.Se implementan medidascomo los controles de seguridad
(firewall, antivirus, balanceadores, WAF, etc.), que permiten generar controles mas precisosy
adecuados.Sinembargo,aun con controles, siempre habra un riesgo residual que se puede
transferir, perono eliminar. Por lotanto, se recomienda mantener actualizados los sistemas
deseguridad,cambiar lascontrasehasde maneraregularyadecuada, no utilizar los mismos
mecanismos de autenticacion entodaslas plataformasy mantener actualizados los sistemas
operativos de los dispositivos, ya que esto corrige algunas vulnerabilidades.

;Qué entorno es mds seguro para la seguridad informdtica: Windows o Linux?

Definitivamente, Windows, por ser una plataforma comercial, es la que mas ataquesy
vulneracionesrecibe, a pesar de las correccionesdiarias. Existen muchas personas dedicadas
a buscar vulnerabilidades en este sistema operativo, por lo que podemos decir que es
bastante seguro en este momento, aunque es el que mas ataques recibe. Por otro lado,
cuando hablamos de sistemas operativos con menos cantidad de ataques cibernéticos,
nos referimos a sistemas basados en Linux o macOS. Estadisticamente, Windows es el que
mayor cantidad de ataques tiene, pero también es el mas utilizado por la gran mayoria de
personas a nivel mundial.
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